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Resumen

En el presente documento la autora expresa una serie de reflexiones
en relacion a la incidencia de las tecnologias de la informacion y
comunicaciones en la digitalizacion de los archivos, abordando
aspectos como la necesidad de un marco legal suficiente, los requisitos
funcionales archivisticos, la valoracion de los documentos electronicos,
asi como aspectos vinculados a la privacidad de los datos personales, la
certificacion del sistema de gestion documental, el almacenamiento de
la informacion en la nube desde el punto de vista legal y el rol de los
archiveros en los aspectos sefialados. Finalmente se refiere a la necesidad
de una formacion y capacitacion adecuadas para los archiveros por ser
los principales actores en la implementacion de las tecnologias de la
informacion y comunicaciones en materia de archivos.
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REFLECTIONS ON DIGITIZATION IN ARCHIVES

Abstract

In the present document, the author expresses a series of reflections
regarding the incidence of information and communications technologies
in the digitalization of archives, addressing aspects such as the need
for a sufficient legal framework, archival functional requirements,
the assessment of electronic records, as well as aspects related to the
privacy of personal data, the certification of the recordkeeping system,
the storage of information in the cloud from the legal point of view and
the role of archivists in the aspects indicated. Finally, it refers to the need
for adequate training for archivists because they are the main actors in
the implementation of information and communications technologies in
archives.
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1. Introduccion

Las Tecnologias de la Informacion y Comunicaciones (TIC), desde
hace buen tiempo se han convertido en una herramienta de aplicaciéon obli-
gada para los profesionales de diversas areas de conocimiento, por supuesto
que esto a los archivos no es ajeno. Pero ;por qué en las tltimas décadas ha
incursionado tanto en los archivos?

Encontramos multiples ventajas en su aplicacién que seria ocioso enu-
merar en este espacio, ademas se ha escrito y hablado mucho sobre el tema.
Tanto para el sector publico como el privado se ha convertido en una herra-
mienta imprescindible para la gestion de los documentos de archivo. Sin em-
bargo, hasta el momento se presentan dudas y preocupacion sobre los riesgos
latentes en su aplicacion, tanto para la gestion publica como para la privada.
De otro lado, existen atin algunos problemas por resolver que a mas de un
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especialista y profesional preocupa, como son la obsolescencia de software
y hardware que por el momento no se ha superado totalmente, la fragilidad
de los documentos digitales para su permanencia y autenticidad en el sistema
digital de gestion documental, lo que incide en su preservacion en el plazo
que se necesiten los documentos por parte de los multiples usuarios internos
y externos a lo largo de su ciclo vital.

Consideramos que los diversos aspectos relacionados con los documen-
tos gestionados a través de medios digitales, desde el punto de vista legal,
informatico, administrativo y archivistico, marcan una nueva visién en su
atencion desde la Archivistica. Por lo menos para los archiveros de todas
partes del mundo es motivo de profundos debates e investigaciones en tanto
deben abordar el tema con esmerada seriedad, dedicacion y mucha respon-
sabilidad porque ellos son los custodios y vigilantes de los documentos cual-
quiera sea el soporte en el que se encuentren y por todos los caminos que
deben recorrer hasta su archivamiento definitivo para su uso indefinido, tra-
tandose de documentos de valor permanente o secundario que son necesarios
para la reconstruccion del pasado nacional ademas de integrar el Patrimonio
Documental de la Nacién. Los archiveros trabajan por su proteccion para
reconstruir el pasado nacional, pero igualmente sucede con los documentos
administrativos que deben cumplir los plazos de retencién que previamente
se han establecido hasta llegar a su eliminacién cuando no califican como de
valor permanente. Estos son los documentos de valor temporal o primario
que se eliminan, previo procedimiento legal que rija en un determinado pais.

Con el desarrollo tecnoldgico actualmente la Archivistica ingresa a
atender el novedoso almacenamiento de la informacion en la nube, que ofre-
ce ademas el uso inmediato de la informacion llevando a los archivos y sus
documentos a una situacion expectante nunca antes vista, pero surgen pre-
ocupaciones como la privacidad de la informacion o uso no autorizado de
ella, las modalidades de contrato con el proveedor de nube, las decisiones
de eliminacion por el proveedor de nube o no, que es quien administra los
documentos para ponerlos al servicio del cliente; y asi concurren otros tantos
temas que nos llevan a varias reflexiones donde nos preguntamos ;qué esta
pasando con los archivos en su transito a la gestion de documentos digitales?
(qué condiciones se deben cumplir o qué es lo que ha cambiado? etc., algunas
de estas interrogantes trataremos de dilucidar en el presente documento.
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I1. Uso delas Tecnologias de la Informacion y Comunicaciones
(TIC) en los archivos

Estamos en la Cuarta Revolucion Industrial, conocida como 4IR (por
sus siglas en inglés) o Industria 4.0, en la que se vislumbra una transforma-
cion digital que, posiblemente, nos entregue cambios significativos en el ejer-
cicio de diversas profesiones. Se menciona la inteligencia artificial como un
componente nuevo en las organizaciones publicas privadas, la aplicacion de
Blockchain, sobre el cual existen algunos estudios respecto de su incidencia
en la Archivistica, etc. Todas estas nuevas formas de presentacion de la tec-
nologia digital o virtual se van asimilando en el trabajo archivistico. Observa-
mos, actualmente, cambios en el servicio de la informacion por la inmediatez
del acceso a través de dispositivos moviles, el almacenamiento de grandes
volumenes de informacion en la nube, la gran capacidad de procesamiento
de la informacion, etc. Todo ello nos deslumbra, pero también nos preocupa
desde el ambito de los archivos. Mientras, los usuarios de la informacion, dis-
frutan la inmediatez de su acceso desde los espacios mas alejados del planeta
sin que la distancia o lugar donde se encuentren los documentos que desean
consultar constituya un escollo, entonces los profesionales de los archivos se
tienen que ir adaptando a estas nuevas herramientas para el tratamiento y uso
de los documentos que progresivamente se producen cada dia mas en soporte
digital que en soporte de papel.

No dudamos que el impacto de la 4IR en materia de archivos se cen-
trara en la gestion documental y fundamentalmente en las nuevas formas de
servicio de los documentos digitalizados de archivo y los profesionales de
los archivos deberan estar preparados para asumir esa transformacion digital
de la informacion, considerandola como vital para la adaptacion tecnologica
de los archivos. Hoy los archiveros deben apoyarse en la tecnologia digital y
verla como un paso mas al logro de la competitividad e innovacion propia, a
la vez que incorpora mejoras en el tratamiento de los documentos de archivo,
en la calidad del servicio y en la oportunidad para la toma de decisiones, po-
niéndolos al alcance de los usuarios internos y externos en tiempo real.

En lo que concierne a los documentos digitales en la administracion
publica, en las tltimas décadas se aprecia que los gobiernos apuestan por el
uso de las TIC en la gestion administrativa. Basta revisar los programas de
modernizacion de la gestion publica en los portales Web institucionales y
constataremos los compromisos que asumen los gobiernos en la digitaliza-
cion de la informacion. En esta linea denominaciones como gobierno digital,
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transformacion digital, digitalizacion de la gestion publica, ciudad digital,
etc., son cotidianas, es por ello que podemos afirmar que estamos asistiendo
a un desarrollo progresivo e ininterrumpido de transformacion digital de los
servicios de los gobiernos en la mayoria de paises. Mejor atin, porque se
logran niveles superiores de acceso a la informacion cuando esta nueva for-
ma de presentar la informacion se asocia a temas como la transparencia y el
acceso a la informacion, al Gobierno Abierto y los Datos Abiertos y la lucha
contra la corrupcion a partir de la proteccion de los documentos de archivo
por constituir pruebas de la gestion publica.

El avance en el uso de las TIC y compromisos internacionales en el
afianzamiento de esta herramienta en los archivos va desarrollandose ace-
leradamente, y se traduce en ventajas como la disminucioén de los tiempos
para el acceso e incremento de oportunidades para la consulta en linea, lo que
optimiza la relacion Estado- administrado.

En el area legislativa, desde la década de los noventa, los paises fueron
aprobando progresivamente diversas leyes sobre aplicacion de la digitaliza-
cion en los documentos publicos y privados; luego llegaron las leyes sobre
firmas y certificados digitales, en diversos paises, que procuraron resolver, de
alguna manera, el problema de la incertidumbre sobre la autenticidad de los
documentos digitales, sin embargo, el problema subsiste y las investigaciones
al respecto no se detienen. Se incorporaron modalidades de firmas, en los
diversos paises que legislaron sobre esta herramienta, con variadas denomi-
naciones para ese proposito: firma electronica, firma digital, firma avanzada,
etc. En la diversa legislacion internacional se precisa que las firmas referidas,
formalizadas por medios tecnoldgicos-informaticos, son equiparables con la
firma manuscrita para todos los efectos administrativos y jurisdiccionales, de
tal manera que los documentos que cumplen los requisitos de firma digital de
la ley que la sustenta, gozan de plena validez juridica para los efectos proce-
sales de seguridad y autenticacion.

Esta perspectiva, adicionalmente, nos lleva a realizar cambios en la for-
macion de los profesionales de archivos, en tanto ellos son los actores prin-
cipales para la digitalizacion que el momento que vivimos demanda en los
archivos. En consecuencia, los cambios tecnoldgicos aplicados a los archivos
exigen, la adecuacion de los planes curriculares para la formacion de los pro-
fesionales de esa area de conocimiento.
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III. ;Qué aspectos tenemos que considerar sobre la
digitalizacion en la funcion archivistica?

Conceptualmente el documento digital se ha definido de diversas ma-
neras, destacando preferentemente sus diferencias respecto del documento
tradicional (en papel) En la misma forma se mencionan las ventajas y des-
ventajas de un expediente digital, como conjunto de documentos que se tratan
digitalmente en un sistema de gestion documental. No obstante, lo concreto
es que el documento digital se va afianzando en la gestion administrativa pa-
blica y privada y ambos sectores apuestan por las tramitaciones a través del
expediente digital, prescindiendo progresivamente del papel, aunque atin con
cierta reticencia a la gestion cero papel.

El expediente digital no cambia sustancialmente respecto del expedien-
te en soporte de papel, sigue siendo un conjunto de documentos pero digita-
les, que cumple las mismas exigencias del expediente tradicional, recoge la
secuencia del procedimiento correspondiente a un determinado asunto que
prueba la gestion administrativa realizada desde su produccion, tratamiento
archivistico — comprende la aplicacion de los procesos técnico-archivisticos
— hasta su destino final al decidirse su eliminacioén o conservacion definitiva.

Tanto el documento digital como objeto, asi como el expediente electro-
nico (conjunto de documentos digitales) requieren de atenciones o aplicacio-
nes archivisticas especificas en diversas areas que a continuacion abordamos:

3.1 Marco legal suficiente

Cualquier area de atencion en la actividad ptblica o privada deman-
da un marco juridico que le permita desarrollarse con una base legal que la
sustente validando su actuacion. Los archivos, mas ain, si tenemos en cuenta
que los documentos que se producen en las organizaciones son pruebas de la
gestion administrativa realizada y como tales deben gozar del cumplimiento
de todos los requisitos de ley que se requiere para asumirlos como pruebas
auténticas ante las instancias administrativas o jurisdiccionales.

Si bien el marco legal sobre el valor de los documentos publicos data
de hace siglos y se encuentran debidamente legislados en los cddigos civiles
de los paises, desde hace varias décadas la legislacion se ha ido modificando
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para comprender a los documentos digitales con el mismo valor legal que el
documento en soporte de papel.

La normativa sobre el valor legal de los documentos digitales se en-
cuentra en el campo legislativo especializado sobre el tema, aunque las leyes
expedidas en distintas épocas no son homogéneas ni suficientes en los diver-
sos paises, en tanto inicialmente solo se considerd el transito del documento
del soporte de papel a las microformas o microfilmes, luego por interpreta-
cién o norma expresa se transitd de la conversion del documento en soporte
de papel a digital, para alcanzar a la digitalizacion de los documentos en un
sistema de gestion, entendiéndose como tal, la produccion de los documen-
tos electronicos desde su origen, estos son los digitales desde su produccion
hasta su destino final. Entonces, con el desarrollo de sistemas de gestion de
documentos digitales o electronicos de archivo (SGDEA) se empieza a tratar
de manera puntual a los documentos en medio digital. Sin embargo, notamos
que la legislaciéon en la mayoria de paises no es muy clara, mientras que la
correspondiente a la sustitucion de documentos en soporte de papel conver-
tidos a digitales avanzé desde los afios 90 a la primera década del siglo XXI.
Actualmente los SGDEA van posicionandose y cada vez mas organizaciones
gozan de sus beneficios. Esta situacion hace imperioso plantear precisiones
en el campo legislativo para otorgar al documento electroénico de origen el
soporte juridico de manera taxativa a fin de garantizar, desde esta area, la
gestion en medios digitales durante todo el ciclo vital de los documentos sin
otro soporte que no sea el digital, prescindiendo progresivamente del papel
en tanto, esto sea posible, cuidando siempre el valor legal, 1a autenticidad y la
conservacion de los documentos hasta cuando se les requiera.

La legislacion debe ser muy exigente en lo que corresponde a la au-
tenticidad de los documentos digitales y a su permanencia inalterable en un
sistema de gestion documental de manera que no quede duda de que los do-
cumentos que circulan en el sistema gozan de las garantias legales que per-
mitirad su uso como prueba irrefutable ante cualquier instancia administrativa
o jurisdiccional. La confianza en los documentos digitales de origen empieza
por el sustento legal claro, especifico y suficiente sobre las garantias de auten-
ticidad del documento digital, tanto para los interesados o ciudadanos como
para la propia administracion o sistema judicial.
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3.2 Requisitos funcionales archivisticos

Un Sistema de Gestion Documental (SGD) demanda una atencion
concienzuda de las funciones archivisticas que seran parte sustancial del sis-
tema. De la precision con la que se desarrollen los requisitos funcionales ar-
chivisticos y los mecanismos de seguridad dependera el grado de éxito en su
implementacion y funcionamiento. Al respecto la Mesa de Trabajo de Archi-
vos de Asturias, sobre la identificacion de los requisitos funcionales sefala:

El SGD debe poder almacenar y gestionar todo tipo de documentos, en
especial textuales, graficos y audiovisuales, es decir, que debe dar cabida a
los diferentes tipos de documentos que se custodian en un servicio de archivo.

El SGD debe poder gestionar simultaneamente objetos digitales aso-
ciados a los metadatos correspondientes, que procedan tanto de la adminis-
tracion electronica como de los procesos de digitalizacion de documentos
tradicionales.'

De acuerdo con la referencia, un SGD debe estar en la capacidad de
gestionar todos los documentos de una organizacioén sin mediar ninguna ex-
cepcion, por lo que se tendra en cuenta, de acuerdo con la naturaleza de las
funciones de cada organismo, los tipos documentales que maneja, con la fi-
nalidad que no quede ninguno fuera en el momento de hacer su adaptacion
al sistema, hay que precisar que el sistema debe adaptarse a los documentos
que genera y no a la inversa. Otro aspecto de atencion es la necesidad de
gestion de los documentos, asociados a los metadatos de los documentos en
soporte de papel que fueron convertidos a imdgenes digitales para ser parte
del sistema donde convergen con los documentos de origen digitales. Ambos
forman el SGDEA.

Existen normas internacionales que indican los requisitos funcionales
archivisticos que debe cumplir un SGDEA, como ISO 15489 que sefala los
que corresponde a la clasificacion de los documentos, partiendo del modelo
funcional, la implantacion de la valoracion de los documentos, la trazabilidad
y seguimiento, etc.

Los plazos de retencion de los documentos también son parte de los
requisitos funcionales. De acuerdo con los plazos se aplican los procedimien-
tos derivados de la valoracién como son las transferencias a un repositorio

1 Mesa de Trabajo de Archivos de la Administracion Local, “Requisitos archivisticos en la
implantacion de la administracion electronica de las entidades locales” Enornet Sistemas
de Informacion, 2012, http://eprints.rclis.org/18483/1/Req.%20archivisticos%20en%20
la%?20implantacion%20%5B...%5D.pdf [24.06.2019] Asturias-Espana
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histérico de almacenamiento o la eliminacion cuando se trata de documentos
de valor temporal, al término de su plazo de retencion.

La utilizacion de herramientas y normativa nacional e internacional
para el tratamiento de los documentos electronicos, sugiere la revision de
determinados requisitos para la gestion electronica como el Modelo de Re-
quisitos para la Gestion de Documentos Electronicos de Archivo, en inglés
Model Requirements for the Management of Electronic Records (MoReq) y
otros similares a manera de elegir el que mejor se adapte a los requerimientos
de la organizaciéon. La Mesa de Trabajo de Asturias sobre esta especificacion
sefala que el Modelo se dirige a: “[...] facilitar la gestion y el intercambio
de datos en formato electronico entre los diferentes organismos y administra-
ciones de la Comunidad Europea. Su d&mbito de aplicacion son las empresas
publicas y privadas que utilicen un sistema de gestion de documentos elec-
trénicos (SGD)™?

Al respecto Maria del Valle de Palma sobre la especificacion MoReq
2010 comenta:

La nueva version Moreq 2010 pretende simplificar los requisitos que
deben cumplir los sistemas informaticos que gestionan los documentos en las
empresas y organizaciones respecto a la version anterior Moreq2. Presenta
una arquitectura mas modulable, flexible y escalable para facilitar el que pue-
dan certificarse los productos de gestion de documentos dirigidos tanto a las
grandes empresas como de las pymes. Se dirige también a las aplicaciones
de negocios que gestionan documentos (el Moreq2 se basaba en un inico
repositorio). Por tanto, podrian convivir en una misma organizacion diversos
sistemas que gestionaran records especificos”

La especificacion 2010 amplia los alcances de MoReq 2002 y permite
trabajar con ISO 15489 de Gestion Documental e ISO 23081 de Metadatos.

En la misma forma ISAD (G) que es la norma Internacional General
de Descripcion Archivistica puede actuar con todas las otras normas de des-
cripcioén de su género aprobadas por el Consejo Internacional de Archivos
(ICA por sus siglas en inglés). Las otras variantes de normas de descripcion
son muy utiles para la identificacion de diversos propdsitos de archivo cuya
finalidad, en términos generales, es lograr el control, localizacion y facilitar el
acceso de los documentos de archivo. Como podemos apreciar los procesos
archivisticos esencialmente no cambian, pero existen algunas especificacio-

2 Op. Cit. Mesa de Trabajo, p. 100
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nes necesarias de incorporar al tratamiento de los documentos digitales. Peis
y Ruiz-Rodriguez sefialan:

No podemos entender un sistema de archivos que no acomete la ac-
cion fundamental de describir si la intencion es intercambiar informacion.
Es imprescindible describir de forma normalizada para que las tecnologias
no encuentren limites en la posibilidad de convertir y entender al sistema de
archivos como un sistema de informacion.

La normalizacioén en descripcion archivistica llegd hace cerca de dos
décadas y su avance a nivel internacional ha sido muy importante tanto para
la descripcion de los documentos en soporte de papel como en la tendencia a
la digitalizacion de los instrumentos descriptivos, aunque su aplicacion me-
diante el sistema tradicional de descripcion sigue manteniéndose en muchos
archivos.

También debemos anotar la necesidad de normas ISO en seguridad de
la informacioén de la familia 27000, las normas de metadatos 23081-1,2,3 y
toda norma técnica que se necesite para optimizar el funcionamiento del SG-
DEA. La numerosa normativa ISO para distintos temas de digitalizacion en
materia de documentos, es fundamental para el avance hacia los SGDEA, su
aplicacion no solo se circunscribe a su funcionamiento sino a diversas areas
complementarias, ademas de las que hemos anotado lineas arriba, tenemos
normativa ISO para la gestion de riesgos, la auditoria, el cuidado del medio
ambiente, la digitalizacion de imagenes, etc., por lo que es conveniente que
la formacion de los archiveros comprenda su conocimiento y aplicacion en el
trabajo archivistico en medio digital.

Si se cuenta con normas nacionales para la aplicacion de un modelo
de requisitos funcionales como parte de un sistema nacional de archivos, en
principio, existe cierta obligatoriedad, sin embargo, se debe contemplar siem-
pre la posibilidad de adecuar la norma a la realidad— esta es una caracteristica
que distingue a la norma técnica de la norma juridica, en tanto que esta tlltima
es obligatoria —cuando no existe la posibilidad de aplicarla de manera estricta
en alguna de las organizaciones que integran el sistema, siempre se podra re-
currir a su adaptabilidad a la necesidad concreta, cuidando que los resultados
de su aplicacion no desvirttien el objetivo esencial de la norma.

3 Eduardo PEIS, Antonio RUIZ-RODRIGUEZ, El archivo como sistema de informacion,
[Recuperado: 19-09- 2018], Universidad de Granada, Facultad de Biblioteconomia y
Documentacion http://www.ugr.es/~epeis/docencia/archivistica/ruiz3.doc
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En cuanto a los metadatos la norma mas conocida y utilizada es la ISO
23081 que proporciona los principios y las directrices para lograr el esque-
ma de metadatos que la gestion de documentos requiere de acuerdo con la
naturaleza de las funciones de cada organizacion. A la luz de la norma, toda
organizacion debera tomar decisiones sobre la necesidad de metadatos que
requiera de acuerdo con sus necesidades de informacion. Los propositos de la
norma internacional se dirigen principalmente a favorecer la descripcion nor-
malizada y facilitar la interoperabilidad entre sistemas corporativos relacio-
nados a los documentos, asi como a su informacion. Sin duda, la aplicacion
de metadatos contribuye a afirmar la autenticidad, fiabilidad, localizacion del
documento en el sistema y a vigilar su integridad.

3.4 Valoracion de documentos electronicos

En este rubro nos referiremos a la experiencia del proyecto InterPA-
RES.* La Valoracion de documentos electronicos fue incluida como uno de
los dominios de investigacion del Proyecto.

Para iniciar la investigacion InterPares hizo un levantamiento de in-
formacion que tuvo como resultado la constatacion de que solo un peque-
flo namero de instituciones tenian algo de experiencia en la valoracion de
documentos electronicos, ademas se evidencid que los archiveros invirtie-
ron mucho tiempo para observar el contexto de los documentos de archivo,
incluyendo el tecnologico. Siendo los criterios similares a los documentos
tradicionales en la perspectiva del conservador (es el actor que custodia los
documentos para su conservacion definitiva en un repositorio historico) la
valoracion es un primer paso en el proceso de preservacion, aunque también
se enfatiz6 en que la responsabilidad de las decisiones se comparte entre el
productor de los documentos y el conservador en la mayoria de instancias.
Ademas, se determino que la valoracion se tendra que revisar de acuerdo con
las circunstancias de cambio en el contexto de los documentos. Hacer los
ajustes que sean necesarios durante el monitoreo del proceso es parte de la
Valoracion

“Las estrategias de evaluacion abarcan:

— criterios para la evaluacion
— pautas sobre como aplicar los requisitos de autenticidad

4 Proyecto InterPARES, directora Luciana Duranti, [21.09.2019] http://www.interpares.
org/ip3/ip3_index.cfm?team=5
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— procedimientos para llevar a cabo la evaluacion
— pautas para informar los resultados de las evaluaciones

— procedimientos para informar sobre actividades de evaluacion

El segundo aspecto constituye normas o reglas y procedimientos que
rigen la conducta de disposicion de documentos electronicos que son un con-
trol para la disposicion de los documentos. Esto incluye:

— procedimientos para llevar a cabo la disposicion (por ejemplo, roles
y responsabilidades del creador y el conservador)

— reglas de disposicion (por ejemplo, formatos aceptables para la
transferencia, medios de transmision de documentos, etc.)

— procedimientos para informar sobre actividades de disposicion (por
ejemplo, caracter y volumen de los documentos adquiridos y / o destruidos)” 3

3.5 Privacidad e intimidad. Proteccion de Datos

La proteccion de datos personales es una constante preocupacion de los
gobiernos y especialistas en el tema, no solo desde el punto de vista legal sino
tecnolégico en tanto los clientes antes de contratar un servicio de software
o adquirir uno, exigen que las garantias con respecto a la proteccion de su
privacidad, propiedad intelectual e industrial, que ofrecen los proveedores de
servicios, sean las mejores. Si trasladamos esta preocupacion a los servicios
de almacenamiento en la nube las exigencias son extremas.

Una de las preocupaciones se presenta respecto de la empresa que ofre-
ce el servicio y el desconocimiento que el contratista pudiera tener en rela-
cion a la localizacion del proveedor de nube. Puede ocurrir que el contratista
requiera sus datos, pero no puede acceder directamente a ellos sino a través
del proveedor de nube, no puede tomar decisiones directamente sobre su in-
formacion y las necesidades que se le presenten fuera del servicio en estricto,
como es el manejo de los plazos de retencion, de su eliminacion cuando estos
plazos se han cumplido. Tampoco puede ir directamente al archivo para ope-
rar los datos para la toma de decisiones y peor aln si se trata de documen-

5 Terry EASTWOOD, Barbara CRAIG, Du MElyotros, University of British Columbia
(Chair) Barbara Craig, University of Toronto Du Mei, Central Archives of China, y otros
InterPares, AppraisalTaskForceReport, [07.08.2019] Traduccién propia. http:/www.
interpares.org/book/interpares_book e part2.pdf
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tos cuya privacidad esta obligado a proteger por razones de la ley. Resulta
controvertido, pero el desarrollo de la tecnologia nos lleva a pensar que ese
es el futuro y no hay vuelta atras, entonces lo que queda es avanzar con los
controles de acceso y seguridad de la informacion estableciendo criterios,
estrategias y normas legales solidas que permitan garantizar la proteccion
de datos personales a la vez que se utiliza la informacion como propietario o
responsable de ella, con todas las prerrogativas que el término abarca. Maria
del Valle Palma Villalon apunta: “Y hay que enfatizar que hay que tener en
cuenta la localizacion de todos los recursos pues, por la misma naturaleza del
servicio de cloud, los datos pueden estar en cualquier momento en cualquier
sitio, pero los derechos y obligaciones relativos a dichos datos han de garan-
tizarse siempre.”*

Los derechos y obligaciones de los datos y las garantias de proteccion
de la privacidad deberan estar debidamente precisados en los términos del
contrato, estos pueden aclarar u ofrecer otras garantias legales que alcanzan
responsabilidad bilateral o unilateral, dependiendo de la ley a aplicarse y de
los acuerdos mutuos entre las partes contratantes, sin embargo, la decision
de contratar y poner la informacion en la nube siempre serd del propietario
de la informacion, en tanto de ocurrir la publicidad de informacién de un
determinado interesado, a quién reclamara, demandard o denunciara no sera
al proveedor de nube, sino a la organizacidén que debe custodiar los datos, no
importando si los tiene almacenados en sus instalaciones o en un servicio de
nube.

Lo mismo concierne como responsabilidad la pérdida de informacion
por eventuales situaciones que podrian afectar la integralidad o pérdida de la
informacion, siempre la responsabilidad mas inmediata con los interesados
sera la de la organizacion que contrata el servicio de nube.

3.6  Marco legal y funcionalidades archivisticas: el alma-
cenamiento en la nube

Las grandes posibilidades de capacidad de almacenamiento tanto
como el acceso desde donde nos encontremos despiertan un interés peculiar

6 Maria DEL VALLE DE PALMA, La computacion en la nube en Europa y en Espafa:
una oportunidad de negocio, Revista Transformacion Digital | martes 18 - marzo — 2014,
[26.08.2019] https://www.revistatransformaciondigital.com/2014/03/18/httpwww-
revistagestiondocumental-com20140317la-computacion-en-la-nube-en-europa-y-en-
espana-una-oportunidad-de-negocio/
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en estos momentos para la gestion publica y privada. De hecho, sus ventajas
hacen que muchas organizaciones volteen la mirada hacia esa nueva forma de
almacenamiento de la informacion.

InterPares Trust’ es un proyecto que viene concluyendo con diversas
reuniones para diseminar sus resultados, cuyo proposito se centra en la gene-
racion de valores tedricos y marco metodoldgico para apoyar el desarrollo de
sistemas integrados y redes consistentes de politicas, procedimientos, regu-
laciones, normas y legislacion, de aplicacion a documentos digitales que se
crean, almacenan y acceden utilizando la Internet.®

InterPares Trust marcd como objetivos de la investigacion, determinar
coémo las politicas y practicas actuales sobre el manejo de documentos digi-
tales de instituciones y profesionales, afectan la confianza del publico ante
su crecimiento exponencial y la dependencia de los servicios de Internet;
asimismo buscé descubrir como anticiparse a problemas para mantener con-
fianza en los documentos digitales bajo control de las entidades que sufren un
nivel decreciente de confianza del publico (incluidos los legales, policiales,
financieros, médicos, de radiodifusion, “hacker”, y organizaciones guberna-
mentales y profesionales); otro objetivo fue establecer la importancia que
tienen los contextos nacionales /culturales con respecto al nivel de confianza
de los documentos a los que acceden en Internet; se agrega articular politi-
cas, procedimientos y practicas modelo para crear, administrar, acceder y/o
almacenar documentos en Internet, especialmente en medios sociales de co-
municacion y en ambientes cloud computing asi como mediante tecnologia
movil probandolos en una variedad de contextos para que, a través de normas
internacionales, lineamientos y mejores practicas puedan ser desarrollados; y,
formular propuestas y modelos para la reforma legal, y requisitos funcionales
para los sistemas en el que los proveedores de Internet almacenan y adminis-
tran archivos digitales.’

El marco legal que los paises tienen que prever, exige cubrir varias
areas en relacion a los términos de contratacion de los servicios en la nube
debido a que la informacion sera administrada por un tercero que es el pro-
veedor de nube. De todos modos, cloud es un servicio que llegé para apoyar

7 InterPARES Trust, directora Luciana Duranti, [Recuperado: 20.09.2019] https://
interparestrust.org/trust/research_dissemination

8 The InterPARES Trust Project — Trust and Digital Records in an Increasingly Networked
Society Adam Jansen, Luciana Duranti , School of Library, Archival and Information
Studies University of British Columbia, p. 64

9 Op. Cit. The InterPares Trust Project. P. 64
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el almacenamiento de grandes cantidades de informacion y seguira desarro-
llandose, siendo su crecimiento muy rapido.

Para mayores garantias de confianza de los servicios en la nube es ne-
cesario que la legislacion sea suficiente y clara, ademas de no quedar en el
ambito nacional debido a que el servicio, por lo general, es atendido por una
empresa de localizacion remota, por lo tanto, las oficinas que ven los asuntos
legales, deben colaborar con los responsables de los archivos digitales en la
propia entidad. EI hecho que el servicio sea externo no sustituye al respon-
sable del archivo en la propia institucion en todo caso se trabaja en equipo
junto con el personal especializado del area de tecnologia de la informacion
y seguridad informatica.

La falta de confianza, posiblemente, como ocurre con todo lo relacio-
nado a la autenticidad de los documentos en medios digitales, quizas es el
mayor problema para el desarrollo del cloud computing, sin embargo, el gran
volumen de informacion que tienen que manejar las organizaciones hace que
arriesguen y opten por las soluciones que ofrecen las tecnologias avanzadas,
que les permitan facilitar el uso o servicio de la informacion, de manera que
los servicios en la nube van creciendo progresivamente y las organizacio-
nes privadas son las mayores usuarias de sus servicios a diferencia de las
administraciones publicas que caminan con mayor lentitud en esta forma de
almacenamiento de la informacién, quizas por razones de seguridad de di-
verso tipo, siendo la seguridad nacional posiblemente la que mas detiene las
decisiones en este tema o la confidencialidad de determinada informacion,
tanto de la propia gestion de las administraciones como la concerniente a los
administrados o ciudadanos.

3.8 Certificacion del sistema de gestion documental por entidad
oficial

Un sistema de gestion de documentos electronicos de archivo (SGDEA)
comprende la gestion desde la produccion de los documentos hasta su destino
final. El tema de la autenticidad de los documentos en estos tiempos viene
siendo atendido por las entidades certificadoras de software. Otorgada la cer-
tificacion se entiende que el software ofrece las garantias de cumplimiento
de los requisitos funcionales, tecnoldgicos, administrativos y legales de todo
SGDEA. Los documentos obtenidos, por lo tanto, gozan de autenticidad y
consecuentemente de valor legal ante cualquier instancia administrativa o
jurisdiccional, mientras que los documentos digitalizados siguiendo el proce-
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dimiento técnico a partir del papel— en ocasiones legal, como es el caso del
Pert segin el DI Leg. 681 y sus normas modificatorias y ampliatorias.'’—son
integrados al sistema que, contando con valor legal, captura el documento di-
gitalizado con la misma caracteristica legal y pasa a formar parte del sistema
integral que comprende los documentos digitales de origen, que son aquellos
que se producen y concluyen su vigencia siendo eliminados de no tener valor
para la historia; o se transfieren a un repositorio histérico siempre en medio
digital, a los que se suman los digitalizados a partir del papel.

La digitalizacion certificada permite mantener la autenticidad, pero esta
debe gozar de rigurosos mecanismos de seguridad. No obstante, debemos
mencionar que por el momento no es garantizada al 100% por diversas razo-
nes que implica la conservacion a largo plazo de los documentos en soporte
digital, pero existen mecanismos que permiten minimizar los riesgos por lo
que a esto hay que apuntar.

El SGDEA certificado puede ofrecer valor probatorio cumplidos los
requisitos tecnologicos, administrativos y archivisticos, siempre que previa-
mente se cuente con la legislacion especializada que lo admita, por lo tanto,
el camino nos indica su aplicacion recurriendo previamente por la via legal
para lograr el marco juridico de respaldo pertinente.

Los costos de mantenimiento del sistema es un tema que no podemos
soslayar, en tanto este puede ser mucho mas alto e incluso invaluable de per-
derse informacion vital para la organizacion, de manera que se debe asegurar
el presupuesto para el mantenimiento del sistema y asumir todos los costos
de su administracion y operatividad permanente. Quizas se pueda optar por
software libre a manera de abaratar los costos y poder avanzar con la imple-
mentacion de los archivos digitales, asegurando su preservacion mientras se
les requiera. Esta situacion es particularmente importante de prever, sobre
todo en la gestion publica debido a que se trata de un sector que, por lo gene-
ral, trabaja bajo constantes medidas de austeridad gubernamental, ademas de
la necesidad de avanzar también en la interoperabilidad tan importante y ne-
cesaria para el funcionamiento tecnologico de las administraciones publicas
y de los servicios de un gobierno digital hacia los ciudadanos.

10 AGN-Perti, Decreto Legislativo 681, [Recuperado : 22.09.2019] Uso de Tecnologias
Avanzadas en Materia de Archivo http://webapp.regionsanmartin.gob.pe/sisarch/
LEGISLACION/6.%20TECNOLOGIA%20AVANZADA%20EN%20ARCHIVOS/DL
No_681.pdf
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3.9  El profesional de archivos

Por ultimo, siendo el primero porque es el actor principal de todo lo
que precede a este apartado, destacamos al archivero para el éxito de cual-
quier proyecto destinado a la digitalizacion y para hacer el seguimiento y
control de la funcién archivistica en la era digital.

El transito del trabajo tradicional archivistico con los documentos en
soporte de papel, hacia los sistemas digitales de archivo, empieza con el ar-
chivero. Giuliana Leguia cita a Matthew Bird quien sefiala: “Hay quienes
dicen que la transformacion digital debe tener todo de transformacion y poco
de digital, porque no son necesariamente las areas de tecnologia o sistemas
las que lideran estos procesos, sino los lideres, quienes deben repensar el
modelo de negocio, dice Bird.”."

Leguia sostiene luego: “Para el profesor, el gran error que cometen las
empresas es que buscan la soflada transformacion, utilizando las herramien-
tas sin haber transformado el mindset de los colaboradores, como se le llama
al desarrollo de una mentalidad digital entre los trabajadores.”*?

El mindset digital se refiere a la forma de pensar del profesional que uti-
liza los medios digitales, asumiendo los retos y adaptandose a la transforma-
cion que significa el transito de los sistemas tradicionales a los digitales. En
ese contexto, el profesional de archivos debera mantener una actitud positiva
al cambio, asumiendo el compromiso con todo lo que significa desenvolverse
en la complejidad de un reto que no puede ni debe evadir, sino que tiene que
compartir con el equipo muldisciplinario para la implementacion y mante-
nimiento de un sistema digitalizado puesto en marcha en una organizacion,
cualquiera sea su caracteristica y definitivamente con el personal directivo
ademas de su equipo de trabajo habitual, nos referimos al equipo especializa-
do de archiveros que lo acompaiia.

El archivero debera ser analitico y receptivo frente a los cambios que
las TIC nos ofrece dando todo de si para asumirlos con el proposito de me-
jorar sus métodos de trabajo con el apoyo de una herramienta tecnologica
que no necesita mayor presentacion para destacar sus bondades y siempre
debera estar disponible, para absolver las consultas desde el ambito de su es-
pecialidad y despejara cualquier duda que algin miembro de la organizacion

11 Giulliana LEGUTA, La ruta de la transformaciéon empresarial, [Recuperado el 22.09.2019]
https://especial.gestion.pe/transformacionempresarial/?utm_source=Peru2 1 &utm
medium=Portada-Principal&utm_campaign=pacifico-business-school#cultura-digital

12 Op. Cit, LEGUIA
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tenga necesidad de formular en relacion con la situacion de la digitalizacion
emprendida y el funcionamiento del SGDEA.

V. Conclusiones

Con la aplicaciéon de la tecnologia digital o virtual en el trabajo archi-
vistico se vienen presentando diversos cambios que favorecen el acceso a la
informacion. Estos cambios se atienden desde la aplicacion de los procesos
técnico-archivisticos para el funcionamiento de un Sistema de Gestién Docu-
mental, como de aspectos legales, tecnologicos propiamente y de formacion
de los archiveros.

El almacenamiento de grandes volumenes de informacion, ademas de
una gran capacidad de procesamiento de la informacion requiere de normati-
va especializada sobre el valor legal de los documentos digitales, que ofrezca
el soporte legal para la gestion de los documentos digitales de origen en los
SGDEA y como garantia para optar por el servicio de almacenamiento en la
nube.

La legislacion debe ser muy exigente en lo que corresponde a la auten-
ticidad de los documentos digitales con el fin de apoyar su uso como prue-
ba irrefutable ante cualquier instancia administrativa o jurisdiccional. Un
SGDEA debe ofrecer todas las garantias de autenticidad de los documentos
mientras se les requiera.

La gran transformacion digital llega a los archivos ofreciendo muchas
ventajas para el procesamiento y uso de la informacion, pero surgen ciertas
preocupaciones para los profesionales de los archivos, quienes deben asu-
mirla como una forma de optimizar su trabajo archivistico y tratando de pre-
munirse de las mejores garantias para el uso de los documentos de archivo.

El profesional de archivos asumira actitud positiva al cambio, com-
partiendo con otros profesionales la implementacion y mantenimiento de un
sistema digitalizado de documentos y contara con un equipo de archiveros
debidamente formados y capacitados para la exigente e inminente transfor-
macion digital en los archivos.
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