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Resumen: Este articulo examina el caso de la Unidad Presidencial
de Analisis de Datos (UPAD) en Costa Rica, explorando los desafios
éticos y tecnoldgicos del uso masivo de datos en la administracién
publica. A través de un analisis hermenéutico de fuentes periodis-
ticas y documentos legales, se abordan aspectos claves como el
consentimiento informado, riesgos y beneficios, seguridad de datos,
transparencia y confiabilidad. Se evidencia como la UPAD ilustra
la necesidad de un enfoque interdisciplinario en la gestion ética de
datos, promoviendo la transparencia y la participacion ciudadana.
Todo esto con la finalidad prevenir violaciones de derechos y ga-
rantizar un manejo 6ptimo de tecnologia de analisis de datos en la
Administracion Publica. También se destaca como existe una linea
delgada que separa el uso ético de datos personales para mejorar
servicios publicos, de las consecuencias graves si dichos datos son
mal manejados. La investigacion concluye enfatizando la necesidad
de regulaciones apropiadas, capacitacion del personal, transparen-
cia y rendicion de cuentas para garantizar un uso ético y seguro de
los datos personales en la Administracion Publica.
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Abstract: This article examines the case of the Uni-

dad Presidencial de Analisis de Datos (UPAD) in Costa

Rica, exploring the ethical and technological challenges Key words:

of massive data use in public administration. Through a Data
hermeneutic analysis of journalistic sources and legal governance
documents, key aspects such as informed consent, risks Public Administration
and benefits, data security, transparency, and reliability /nformed Consent
are addressed. The UPAD case illustrates the need for an privacy
interdisciplinary approach in the ethical management of

data, promoting transparency and citizen participation. All

this with the aim of preventing rights violations and ensur-

ing optimal management of data analysis technology in

Public Administration. It also highlights how a thin line can

separate the ethical use of personal data to improve pub-

lic services, from the severe consequences if such data is

mishandled. The research concludes by emphasizing the

need for appropriate regulations, staff training, transpar-

ency, and accountability to ensure ethical and safe use of

personal data in Public Administration.

Introduccion

El uso intensivo de datos se ha convertido en una practica
comun en la sociedad moderna. Desde entidades banca-
rias hasta servicios en linea o aplicaciones de streaming
recopilan y utilizan nuestros datos de manera directa o in-
directa. Este uso de datos ha transformado la sociedad y
nos brinda grandes oportunidades para mejorar tanto la
vida publica como privada.

Sin embargo, también presenta desafios éticos impor-
tantes. A medida que el uso intensivo de datos y tecnolo-
gias relacionadas evoluciona, también lo hacen las posibi-
lidades de abusar de ellos. En el sector publico, es indu-
dable que la implementacion de la Inteligencia Atrtificial (I1A)
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tendra un impacto significativo en nuestras sociedades (Piedra, 2021). De hecho, se
espera que dichas implementaciones tengan una gran influencia en la formulacién de
politicas publicas y en la automatizacion de procesos.

Como indica Jauregui (2021) “debemos tener en cuenta que los datos son el recur-
S0 mas importante para una organizacién (privada, gubernamental o de cualquier sec-
tor), debido a la ganancia potencial que genera de una manera constante.” (pp.74).
Si bien el manejo y el analisis de datos no es nuevo, ahora existe la posibilidad de
procesar rapidamente enormes cantidades de datos (Big Data) y hacer correlaciones
o predicciones utilizando conjuntos de datos dispares. Esto es importante ya que “el
analisis de informacidén permite hacer proyecciones sobre cuales seran las necesi-
dades mas inmediatas, establecer estrategias adecuadas para prevenir situaciones
que de otra manera, implicarian dedicar mucho tiempo tan sélo al analisis de la infor-
macién” (Garcia Vazquez, 2014, pp. 2), Sin embargo, es precisamente debido a esta
recoleccién, manejo y analisis de datos (muchas veces privados) que surgen graves
problemas sobre temas relacionados con la privacidad, la confidencialidad, la trans-
parencia o la identidad (entre otros).

Colmenarejo (2017) sefiala con gran acierto que “este fendbmeno esta haciendo
evolucionar el concepto de identidad hasta el punto de que necesariamente debe-
mos considerar los cambios que esto implica respecto a nuestra relacion ética con
el concepto “ (pp. 68). Pero también surgen nuevos dilemas concernientes con una
ciudadania digital, nuestra identidad on line, asi como en la forma en como una ace-
lerada implementacion de la |A puede reducir gradualmente la participacion humana
en la toma de decisiones. Este tipo de dilemas plantean dudas razonables respecto
a los Derechos Humanos, la responsabilidad en la toma de decisiones o incluso en
cuestiones mas vastas como la actual transformacién de la sociedad debido al uso
intensivo de estos datos. La smartificacion de la Administracion Publica (Ramio, 2019)
es un campo de estudio relativamente reciente en el que en algunas ocasiones no
existe el analisis critico que corresponde. Estas situaciones demandan estudios que
nos permita abordar estos retos no solo desde un punto de vista legal sino también
como desafios éticos, en un sentido amplio.

Un aspecto particularmente importante se encuentra en la revolucion (Jauregui,
2021) del uso de datos masivos en la Administracion Publica. Con esta finalidad se
tomara como caso paradigmatico la creacion de la Unidad Presidencial de Analisis
de Datos (UPAD) en Costa Rica, con tal de analizar los elementos que rodearon su
creacion y mostrar como su implementacion gener6 una serie de violaciones a la
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privacidad, asi como en la autonomia de los ciudadanos costarricenses. En un segun-
do momento, plantearemos algunas propuestas sobre el consentimiento en el uso de
los datos y, finalmente, presentaremos algunos elementos necesarios para un manejo
ético de los datos.

1. Crénica de una muerte anunciada: La UPAD.

El 17 de febrero del 2020 se publicé en Costa Rica el decreto N° 41996-MP-MIDE-
PLAN (de ahora en adelante Decreto) que regularizaba la creacion de la Unidad Presi-
dencial de Analisis de Datos (UPAD). El principal objetivo de esta Unidad era la reco-
pilacion de informacion adecuada con tal de que el Gobierno pudiera tomar decisiones
precisas relacionadas con la Administracion Publica. Esto se lograria por medio de la
generacion de

[...] productos de informacion util derivados del analisis de datos sobre asuntos de
interés publico, que permitan brindar insumos para fortalecer el proceso de toma de
decisiones fundamentado en evidencia (Art.5.1 Decreto)

De manera general, la UPAD utilizaba técnicas de Data Mining con tal de “Aprovechar
la enorme disponibilidad de datos generados por la digitalizacion y los avances en las
tecnologias de la comunicacion, asi como el avance en las técnicas estadisticas y la
ciencia de datos, para utilizarlas en la generacion de insumos utiles para mejorar la
calidad del proceso decisorio” (Art.5.2 Decreto)

La existencia de la UPAD se hizo oficial en febrero del 2020, pero en realidad habia
estado funcionando en Costa Rica desde el inicio de la gestidén del presidente Carlos
Alvarado en 2018. Inicialmente, se realizd una centralizacion de la informacion de
varias instituciones publicas en una base de datos unica, a pesar de que esta accion
esta explicitamente prohibida por ley. La informacion recopilada incluia datos perso-
nales de los ciudadanos costarricenses, aunque la naturaleza exacta de esta informa-
cion sigue siendo incierta. Tanto asi, que la unica informacion sobre esto fue en primer
lugar la que brindé la prensa al publico, y posteriormente lo mostrado en un dictamen
realizado por una Comisién Especial que se formd en la Asamblea Legislativa cos-
tarricense para investigar lo sucedido, por lo que solo existe un conocimiento parcial
sobre los datos recopilados?.

2 El informe de la Comision indica algunos de los datos que fueron recopilados. Por ejemplo, la Contraloria
General de la Republica trabajé con asesores presidenciales para facilitar acceso a ciertos sistemas de datos.
Asimismo, el Ministerio de Seguridad Publica compartié con la Presidencia una base de datos de aprehensiones
de 2019. Se firmaron varios acuerdos con el Tribunal Supremo de Elecciones en 2016 y 2018 para acceder y
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El 21 de febrero, sale a luz un reportaje en un conocido portal on line de noticias de
Costa Rica (Chinchilla, 2020) en que se da conocer al publico general por primera vez,
la existencia de esta Unidad, asi como el hecho de que recopilé datos confidenciales y
sensibles de miles de ciudadanos. Debido al escandalo mediatico de esta publicacion,
el presidente deroga el Decreto, cerrando de manera formal la UPAD. Como resultado
de esta situacién, comenzaron una serie de criticas sociales (incluso hubo reclamos
formales de naturaleza penal de varios ciudadanos) y un juzgamiento politico (se con-
formé una Comision dentro de la Asamblea Legislativa para investigar lo sucedido),
que provoco que en esa misma semana la Fiscalia General de la Republica, acogiera
una serie de denuncias contra el presidente, asi como contra el Director de Analisis de
Datos de la Unidad?® (que respondia exclusivamente al Presidente) y a los miembros
de la UPAD, por los delitos de prevaricato, abuso de autoridad y violacion de datos
personales.

Esto provocé que por primera vez en la historia del pais se realizara un allanamien-
to en la Casa Presidencial (en el cual se secuestro el teléfono celular y la computa-
dora personal del presidente Alvarado). Para el dia de hoy todavia se encuentra bajo
investigacion todo lo acontecido.

1.1 Tipos de Datos personales en Costa Rica

Segun la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Perso-
nales (N° 8968) de Costa Rica, existen dos grandes categorias de datos personales:
(1) Los datos personales (en sentido general) son aquellos que permiten identificar a
una persona fisica. Es decir, cualquier dato que sirva para identificar a una persona
directa o indirectamente, por medio de cualquier informacién referida a su identidad.
Por ejemplo, el nombre, la direccion, numero telefénico entre muchos otros. Estos
a su vez se dividen en: (1.1) Datos personales de acceso irrestricto, como los que
contienen las bases de datos publicas en general. Datos a los que cualquier persona
puede acceder y (1.2) Datos personales de acceso restringido, que a pesar de que
en ocasiones pueden encontrarse en algunas bases de acceso publico, solo son de

utilizar sistemas de identificacion y datos personales. La Superintendencia General de Entidades Financieras
recibié una propuesta para intercambiar informacion del Centro de Informacién Crediticia con la UPAD, la cual
fue archivada por incompatibilidades legales. Funcionarios de la Presidencia solicitaron informacién especifica
al Organismo de Investigacion. El Banco Central compartié con la UPAD informacion econdmica, excluyendo
datos confidenciales. El Ministerio de Planificacion confirmé la creacion de una nueva unidad de analisis de
datos tras consultarlo con el Despacho Presidencial (Asamblea Legislativa de Costa Rica, 2020).

3 El perfil del puesto no indicaba que fuera necesario ser especialista o tener algin conocimiento especializado
en la proteccion de datos personales, sino solo “conocimiento tanto en el uso de técnicas de ciencia de datos
como de ciencia politica, administracién publica u otras afines” (Art. 9 Decreto).
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interés para la persona titular concreta (o en ciertos casos para la Administracion
Publica). En segundo lugar (2) se encuentran los datos sensibles, que en principio
serian todos aquellos que impliquen informacién que pueda ser utilizada para dis-
criminar o excluir a una persona. Ejemplos de este tipo de datos, serian la orien-
tacion sexual, la opinidn politica o las caracteristicas socioeconémicas. En el caso
de la UPAD, esta unidad recopil6é y gestion6 no solo datos de acceso restringido
(1.2), sino ademas (2) datos sensibles, todos ellos a espaldas de la ciudadania y la
opinién publica. (Colegio de Abogados y Abogadas de Costa Rica, 2019; Asamblea
Legislativa de Costa Rica, 2020).

2. Gobernanza (ética) de Datos (personales)

Desde la constitucion de la UPAD se presentaron muchos elementos cuestionables.
Consideremos, por ejemplo, las normas que aparecen en la Constitucion Politica de
Costa Rica (como el derecho a la privacidad). Estas normas solo pueden modificarse
en ciertos casos y siguiendo las formas que la misma Constitucién indica. Formas
dentro de las cuales no se encuentra un decreto presidencial, tal y como sucedi6 en
este caso.

La situacion que se vuelve mucho mas oscura, ya que este tipo de decisiones ad-
ministrativas antes de ser finalmente emitidas deben someterse a una revision previa
por parte del Departamento de Leyes y Decretos* con tal evitar alguna situacion juri-
dica inadecuada. No obstante, en el caso que estamos comentando extranamente no
sucedi6 asi (Herrera, 2020). En caso de que esto no fuera suficientemente irregular,
el decreto se firmé en octubre y se presenté 5 meses después (Herrera, 2020). Una
situacion totalmente andmala para este tipo de actos.

Entrando propiamente en el fondo, uno de los elementos controvertidos del Decreto
se encontraba en su articulo 7 ya que, en él, se menciona literalmente que “se brin-
dara acceso a la UPAD a informacién de caracter confidencial con la que cuenten las
instituciones publicas cuando asi se requiera”, violando claramente el principio que
protege la privacidad® de los ciudadanos costarricenses. Asi las cosas, la UPAD tenia

4En afo 2018, el gobierno de Carlos Alvarado creé el llamado Grupo de Apoyo Legal Presidencial (GALP) que
en apariencia si reviso el acuerdo que daba origen a la UPAD. Las caracteristicas y la finalidad que diferencian
este Grupo de apoyo legal, del Departamento de Leyes y Decretos no son muy claras, tanto asi que parece
que de facto existe una duplicidad de funciones entre ambas. Algunos diputados de ese momento incluso
denominan a este Grupo de apoyo, como una estructura paralela: “El decreto UPAD estuvo ideado para dejarlos
a ustedes en la oscuridad a propdsito y, ademas, se creé una estructura paralela para brincarse todos los
controles que precisamente hubieran evitado que se cometieran los errores que tuvo la firma y aprobacion de
este decreto” (Herrera, J. 2020)

5 Articulo 12: Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
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potencialmente acceso a todos los datos personales de la poblacion costarricense.
Valga decir que, en estos casos, para hacer uso de este tipo de datos es necesario la
aquiescencia por medio un consentimiento expreso (Art 5. Ley 8968°). No obstante,
sobre cual es el tipo de consentimiento que se necesita en estos casos existe todo un
debate tedrico, que se mantiene en la actualidad.

2.1 El Consentimiento Informado

El consentimiento informado (Cl) es un proceso en el que los investigadores (0 mé-
dicos) informan a los participantes (o pacientes) sobre un estudio con tal que puedan
decidir de manera voluntaria si desean participar en una investigacion o someterse a
un procedimiento médico. Generalmente se ubica su origen en los Juicios de Nurem-
berg, como una respuesta a los experimentos que realizaron los cientificos nazis, en
contra de sus prisioneros en la Segunda Guerra Mundial. El asi llamado Cédigo de
Nuremberg (1947) recoge como requisito indispensable (dentro de los principios que
lo componen) el consentimiento voluntario de las personas a la hora de realizar un
experimento cientifico que incluya la participacion de seres humanos.

Sin embargo, fue hasta el ano 1964 que la idea del Cl se materializa en un docu-
mento de alcance internacional en la famosa Declaracion de Helsinki. A partir de esa
fecha, el Cl ha aparecido en toda una gama de documentos éticos-no vinculantes, asi
como en textos legales vinculantes (nacionales e internacionales) en los cuales se
subraya la importancia de la participacion voluntaria e informada de las personas con
tal de proteger, entre otras cosas, su autonomia, su capacidad de autodeterminacion,
asi como la dignidad humana.

correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques (Constitucion Politica de Costa Rica).

8 Articulo 5.- Principio de consentimiento informado. 1.- Obligaciéon de informar. Cuando se soliciten datos de
caracter personal sera necesario informar de previo a las personas titulares o a sus representantes, de modo
expreso, preciso e inequivoco: a) De la existencia de una base de datos de caracter personal. b) De los fines
que se persiguen con la recoleccion de estos datos. ¢) De los destinatarios de la informacién, asi como de
quiénes podran consultarla. d) Del caracter obligatorio o facultativo de sus respuestas a las preguntas que se
le formulen durante la recoleccion de los datos. e) Del tratamiento que se dara a los datos solicitados. f) De las
consecuencias de la negativa a suministrar los datos. g) De la posibilidad de ejercer los derechos que le asisten.
h) De la identidad y direccion del responsable de la base de datos. Cuando se utilicen cuestionarios u otros
medios para la recoleccion de datos personales figuraran estas advertencias en forma claramente legible. 2.-
Otorgamiento del consentimiento. Quien recopile datos personales debera obtener el consentimiento expreso
de la persona titular de los datos o de su representante. Este consentimiento debera constar por escrito, ya sea
en un documento fisico o electronico, el cual podra ser revocado de la misma forma, sin efecto retroactivo. No
sera necesario el consentimiento expreso cuando: a) Exista orden fundamentada, dictada por autoridad judicial
competente o acuerdo adoptado por una comision especial de investigacion de la Asamblea Legislativa en el
ejercicio de su cargo. b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso
publico general. ¢) Los datos deban ser entregados por disposicion constitucional o legal.
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El Cl estd compuesto por cuatro elementos principales: En primer lugar (1) La in-
formacion. Esto quiere decir que los participantes deben recibir toda la informacion
relevante. Esto incluye lo que se necesita para ser un participante, los riesgos y be-
neficios de su participacién, la manera en cdmo se usaran y protegeran los datos,
etc. (Il) Comprensién: La informacion es primordial pero no basta solo con recibirla
apropiadamente. Los participantes deben comprender la informacién brindada. Esto
significa que una parte clave del consentimiento informado implica asegurarse de que
la informacién se comunique bien y que las personas la entiendan correctamente.
(lI1). Voluntariedad: Los participantes no deben ser coaccionados, manipulados, per-
suadidos o engafados de ninguna forma. Debe existir un deseo genuino y una accién
voluntaria que indique expresamente su pretension de participar. (IV) Capacidad para
tomar decisiones. El CI requiere que los participantes puedan sopesar los riesgos y
beneficios, con tal de tomar su propia decision sobre si quieren participar.

El consentimiento informado, grosso modo, es una manifestacion del conocimiento
y comprension de una realidad concreta (i.e una investigacion, un tratamiento, la crea-
cion de una base de datos etc.) e implica la expresion clara de un asentimiento que
garantiza un proceso justo, asi como una utilizacion ética de los datos. Precisamente
por esto, es que el uso del Cl trasciende al ambito médico y se traslada a otros espa-
cios en los cuales las personas puedan ser afectadas, como es el caso del uso de sus
datos personales por terceros, y mas especificamente en la situacion que estamos
analizando, por la Administracion Publica.

Es importante aclarar que la utilizacién del Cl no es solo un asunto meramente le-
gal, sino que es un tema ético ya que los supuestos que subyacen en el Cl represen-
tan minimos éticos exigibles por la sociedad. De forma que el Cl es una muestra del
respeto por las personas y sus elecciones que existe en las sociedades democraticas
contemporaneas. A pesar de esto, tal y como acertadamente lo indican Ballantyne &
Schaefer (2018, pp. 3): “Como hacer que el consentimiento funcione en la era de los
datos y cuando la falta de consentimiento es un motivo apropiado para bloquear la
investigacion son cuestiones éticas y politicas desconcertantes.”

2.2 El consentimiento en la recoleccion de datos.

Esta situacion desconcertante, es lo que ha provocado que en la literatura especiali-
zada existan discusiones sobre el tipo de consentimiento mas adecuado para la reco-
leccion y la utilizacién de datos en las investigaciones cientificas, ya que en muchas

" “How to make consent work in the age of data and when lack of consent is an appropriate ground for blocking research are
vexing ethical and policy questions” Todas las traducciones son propias a menos que se indique lo contrario.
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ocasiones, una gran parte de los datos obtenidos (i.e muestras biolégicas) en estas
investigaciones se utilizan sin consentimiento, especialmente cuando estos son uti-
lizados en investigaciones secundarias (o derivadas de la principal) que no fueron
informadas, ni mucho menos consentidas por los usuarios de los datos en una prime-
ra instancia. Si a esto le sumamos el incremento exponencial de la capacidad de las
nuevas tecnologias, el uso masivo de los datos (por ejemplo, el Big Data), asi como
las técnicas para analizarlos y procesarlos, el tema del Cl resulta un asunto de gran
importancia para garantizar una utilizacion que siga parametros éticos, especialmente
en lo relativo a la gobernanza en la Administracion Publica.

Para nadie es un secreto que existe un creciente interés de los Estados en apro-
vechar al maximo los beneficios del uso masivo de datos, asi como las técnicas de
automatizacion derivadas de ellos. No obstante, como ya hemos mencionado, esto
plantea preguntas importantes que deben ser resueltas, especialmente cuando la Ad-
ministracion Publica, pretende utilizar estos datos para mejorar sus procesos internos
0 incluso, con la intencion de definir politicas publicas. Una pregunta razonable que
deberia tenerse en cuenta es: ;De qué forma se pueden proteger los intereses y la
autonomia de los ciudadanos al usar sus datos personales? Las propuestas para
resolver este problema son muy diversas, pero en el mundo de la investigacion (bio-
médica particularmente) han surgido algunos puntos que nos pueden ser utiles para
reflexionar sobre la gestion ética de datos en un sentido general.

2.2.1 Consentimiento amplio (Broad Consent)

En primer lugar, se ha planteado lo que se ha llamado: Consentimiento amplio (CA) el
cual basicamente es un consentimiento alternativo (Maloy & Bass, 2020), relacionado
con el almacenamiento, mantenimiento, asi como el uso secundario de informacion
privada o identificable para alguna investigacion posterior o futura (que todavia no ha
sido especificada).

Grosso modo, el CA es un tipo de Cl (que debe cumplir ciertos requisitos adicio-
nales®), con la particularidad de que se enfoca en el uso de informacién para una
finalidad distinta a la especificada en la investigacion principal. Usualmente el uso
de este tipo de consentimiento se justifica por un tema pragmatico, ya que es poco

8 Por ejemplo, debe incluir una descripcion general de los tipos de la investigacion que se pueda realizar, y la
informacion debe ser suficiente para que una persona razonable concluya que él o ella daria su consentimiento
para los tipos de investigacion previstos. También debe, entre otros elementos, identificar cada tipo concebible
de investigacion que podria llevarse a cabo no es posible ni deseable, por lo que amplias categorias de
descripciones.
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practico, estar solicitando de manera constante un nuevo Cl en cada nueva investiga-
cion en la cual pueda ser de utilidad de los datos. Por ejemplo, una muestra biologica
obtenida en cierto momento puede ser utilizada muchos afnos después, por lo que la
informacién del donante puede estar perdida o haber cambiado con el tiempo. Si se
utilizara un Cl nuevo en cada caso, esto no solo retrasaria de manera indefinida esta
investigacion secundaria, sino que ademas existe una presuncion valida de que las
personas no deseen ser parte de una nueva investigacion, aun cuando esta se base
en el interés publico. Lo que el CA busca es permitir de manera legal y ética el uso
de los datos obtenidos de manera adecuada en una investigacion principal, en otra
secundaria o alternativa.

2.2.2 Consentimiento dinamico (Dynamic Consent)

El consentimiento dinamico (CD) es una version del consentimiento especifico que tie-
ne como caracteristica principal ser “una interfaz interactiva personalizada que permita
a los participantes participar tanto o tan poco como elijan y alterar sus opciones de
consentimiento en tiempo real.®” (Kaye et al, 2014, pp. 142). Basicamente el CD es
una nueva forma en cdmo se presenta el consentimiento a las personas participantes o
usuarias, por medio de plataformas tecnolégicas basadas en la Web. La idea que subya-
ce a esta propuesta es que el consentimiento en sus formas actuales (i.e un documento
fisico o un documento digital que debe ser rellenado por el usuario) es poco flexible, lo
que refleja una version estatica del concepto de autonomia que no esta acorde con la
realidad investigativa ni del manejo de datos. Segun Kaye et al (2014) la autonomia de
una persona no se puede resumir a un unico acto o decision, sino que por el contrario
implica una serie de decisiones y elecciones a lo largo de un periodo de tiempo. Es de-
bido a esto, por lo que la propuesta del CD busca reflejar un “mayor respeto” por la ca-
pacidad de eleccion al permitirle a las personas-usuarias un mayor control y capacidad
de decision sobre su informacién personal a través de una plataforma interactiva en la
que se puede decidir su uso, recibir actualizaciones en tiempo real de alguna modifica-
cion y si no se esta de acuerdo retirar el consentimiento. Dicho de otra manera, el CD
solicita un consentimiento especifico para cada nueva investigacion. En este sentido el
CD es solamente una herramienta que facilita la obtencion del consentimiento, y no una
sustitucion de los modelos tradicionales como el Cl o el CA.

9%(...) an interactive personalised interface that allows participants to engage as much or as little as they choose
and to alter their consent choices in real time”.
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2.2.3 Meta consentimiento (Meta consent)
Esta forma de consentimiento es:

“‘un nuevo modelo de consentimiento (meta consentimiento) que combina los mode-
los amplio y dinamico, con opciones adicionales para el consentimiento general y el
rechazo general. La idea es simplemente dejar que las personas elijan como desean
dar su consentimiento para futuras investigaciones secundarias de datos recopilados
en el pasado o de datos que se almacenaran en el futuro. Esto significa que el meta
consentimiento es tanto retrospectivo como prospectivo.”® (Ploug & Holm, 2015, pp. 2)

El Meta consentimiento (MC) es un procedimiento individual que toma en cuenta las
diferencias e intereses personales. Al igual que el CD la informacion y las solicitudes
se realizarian por medios electrénicos en los cuales se les notifique a las personas
los tipos de investigacion para las cuales se les solicita el consentimiento. Lo mismo
pasaria en caso de la utilizacion de los datos personales. A partir de ahi, también se
les informaria sobre el tipo de consentimiento que estarian otorgando (i.e un consen-
timiento especifico, amplio, dinamico o si por el contrario rechaza algun elemento o
todos) y sobre esta base se utilizarian los datos obtenidos en una primera instancia.

2.3 El consentimiento en la UPAD.
Como hemos mostrado, el tema del consentimiento en cuanto al uso y manejo de da-
tos no es sencillo. Los diferentes modelos que se han propuesto plantean diferentes
desafios segun el propdsito que se busque. Sin embargo, existe un punto en comun
en literatura: sin importar el modelo que se escoja es necesario solicitar y obtener el
consentimiento de alguna manera con tal de poder garantizar los derechos de las
personas. Especialmente en casos como en la UPAD. Esto nos lleva sin lugar a duda
a una serie de preguntas iniciales: ¢Se les pidio a los interesados su consentimiento
en el momento de la recopilacion de datos? En caso de que existiera la solicitud del
consentimiento: ;Qué tipo de consentimiento se les solicité?, ;En qué medida las
preferencias de los interesados determinaron cémo se utilizarian los datos por parte
de la UPAD?

Las respuestas a estas preguntas son bastantes desafortunadas. Para comenzar,
no hubo ninguna solicitud, sobre ningun tipo de consentimiento para que la UPAD

® “a new model of consent—meta consent—that combines the broad and dynamic models, with additional
options for blanket consent and blanket refusal. The idea is simply to let individuals choose how they wish to
provide consent for future secondary research of data collected in the past or of data that will be stored in the
future. This means that meta consent is both retrospective and prospective”.
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pudiera usar los datos de forma distinta a la cual fueron otorgados en un principio.
Segun el articulo 7 del Decreto derogado:

Para el cumplimiento de las atribuciones constitucionales y legales del presidente de
la Republica, las instituciones de la Administracion Publica Central y Descentralizada
deberan permitir el acceso a toda informacion que sea requerida por parte de la UPAD
para el cumplimiento de sus fines y objetivos, salvo aquellos casos particulares donde
la informacion sea considerada como secreto de Estado. Para ello, se les facilitara los
accesos a los datos o brindaran los insumos de informacion de forma oportuna y en
formatos que permitan su analisis y procesamiento estadistico, cumpliendo todos los
estandares para una adecuada gestion de la informacion, de forma que se garantice la
integridad, confiabilidad y seguridad de los datos.

Como vemos, no se necesitaba ningun tipo de autorizacion, consentimiento o siquiera
conocimiento de los ciudadanos para que esta Unidad obtuviera cualquier tipo infor-
macion personal. Si bien es cierto, como hemos visto en los ejemplos anteriores, la
solicitud del consentimiento para todos los usuarios registrados en las bases de datos
estatales representa un gran desafio, esto no es motivo para una propuesta tan poco
ética como la que presenta el Decreto. La redaccion del articulo parece indicar que,
para evitar este problema, se eliminaron de manera absoluta no solo el consentimien-
to sino ademas cualquier tipo de informacién o notificacién posterior que pudiera ges-
tionar al menos parcialmente (y a posteriori) lo relacionado con el conocimiento sobre
la forma en como la UPAD iba utilizar estos datos.

De hecho, en ninguna parte del documento se menciona la palabra consentimien-
to. Tampoco se menciona, el respeto a las personas, o la privacidad dentro de los
principios que la deben regir (Articulo 4). Omisiones tan groseras, plantean dudas ra-
zonables sobre la finalidad con la que se iban a utilizar los datos personales. A pesar
de que el Decreto indica que lo que se busca es “Generar productos de informacion
util derivados del analisis de datos sobre asuntos de interés publico, que permitan
brindar insumos para fortalecer el proceso de toma de decisiones fundamentado en
evidencia”, no queda para nada claro la manera en como se lograra esto. Esta situa-
cion genera nuevas preguntas: ¢ El uso que le dio o la iba a dar la UPAD a los datos
difiere del consentimiento original? ¢ El uso de los datos es novedoso y original? o 4 Es
probable que sea coherente con las expectativas originales de los interesados? Pues
bien, es facilmente observable el hecho de que el acceso y la utilizacion de los datos
personales que se encontraban en las bases de datos administrativas implicaba una
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reutilizacion de los datos recopilados originalmente por el gobierno para necesidades
operativas (crear productos de “interés publico”) distintas a las cuales se recopilaron
en primer lugar.

Asi las cosas, que una persona haya brindado su consentimiento para que se reco-

pilen sus datos como forma para acceder a un servicio determinado (i.e servicios de
Hacienda) no implicaba que haya consentido que se utilicen o compartan posterior-
mente sus datos personales con otras instituciones gubernamentales, ni mucho me-
nos con una unidad desconocida que respondia unica y exclusivamente al presidente.
Varios medios informativos comunicaron que la UPAD logré recopilar una gran can-
tidad de datos personales. Se menciona que obtuvo datos del Ministerio de Obras
Publicas y Transporte (MOPT), el Instituto Mixto de Ayuda Social (IMAS), el Ministe-
rio de Hacienda y del Ministerio de Educacion Publica (MEP), entre otros (Carvajal,
2020). Actualmente no se sabe con certeza qué datos recopilaron exactamente ni con
que fines fueron utilizados. Sin embargo, existen una gran cantidad de informes que
muestran que se actué de manera indebida, irresponsable y poco ética, poniendo en
una situacion de riesgo todos los datos recopilados, asi como en una condicion de vul-
nerabilidad a las personas duefias de esos datos (Colegio de Abogados y Abogadas
de Costa Rica, 2019; Asamblea Legislativa de Costa Rica, 2020).
Asi, por ejemplo, los datos de Hacienda o los que pueden obtenerse del IMAS (rela-
cionados con condiciones socioecondémicas particularisimas) son claramente de na-
turaleza sensible y su obtencién por parte del UPAD fue producto de una violacién
flagrante a la privacidad de las personas, asi como una transgresion a los derechos
relacionados con la proteccion de datos (Asamblea Legislativa de Costa Rica, 2020).
Frente a esto, se podria alegar que la informacion obtenida era anénima y de natura-
leza confidencial ya que:

[...], también se brindara acceso a la UPAD a informacién de caracter confidencial con
la que cuenten las instituciones publicas cuando asi se requiera. Dicha informacion
mantendra en todo momento su caracter confidencial, independientemente del acceso
que se le brinde a la UPAD. En estos casos, la UPAD vy las instituciones deberan esta-
blecer acuerdos de gobernanza para garantizar un uso responsable y coherente de los
datos que beneficie a los ciudadanos y fortalezca la confianza publica.

Sin embargo, eso no fue asi. En una audiencia entre el presidente, algunos asesores
de la UPAD y la Defensora de los Habitantes de ese momento, un asesor admitié
que los datos no solo no eran andénimos, sino que los utilizaron con elementos de
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identificacion muy especificos como nombres y apellidos e incluso con direcciones
personales™ (Valverde, 2020). Incluso, cierta informacién obtenida por la Unidad pre-
sidencial fue utilizada para despedir a varios docentes del Ministerio de Educacion
Publica que participaron en una huelga nacional en el ano 20182, (Carvajal, 2020).
De hecho, la informacion obtenida por la UPAD fue central para estos despidos, tanto
asi que el coordinador del equipo de asesores presidenciales confirmoé que una de sus
responsabilidades fue contribuir en la correlacion de informacion entre el Ministerio
de Educacion Publica y Migracién durante la huelga contra la reforma fiscal en 2018
(Munoz et al, 2020), como parte de su labor para analizar el “impacto de la huelga”.
Lo cual, sin duda, no es un uso responsable y coherente de los datos que beneficie
a los ciudadanos y fortalezca la confianza publica, tal y como lo sefiala el Decreto de
creacion de la UPAD.

Ciertamente, la situacién pudo ser mucho mas lesiva. Ejemplos de escenarios peo-
res, los podemos encontrar en algunos paises angloparlantes. Verbigratia, en el Rei-
no Unido, el Home Office adquirié de manera secreta datos personales, relacionados
con la nacionalidad de inmigrantes ilegales en condicién de indigencia que duermen
en las calles con tal de expulsarlos de Gran Bretafia (Townsend, 2017). Esto fue po-
sible debido a que datos como el género, la nacionalidad o la salud mental fueron
recopilados por trabajadores comunitarios, para posteriormente ser guardados en una
base de datos llamada Chain. La finalidad de esta base de datos era fungir como un
repositorio util para las instituciones benéficas con tal de brindar ayuda a las personas
sin hogar. Sin embargo, el gobierno de Reino Unido, la utilizé para fines nada carita-
tivos o humanitarios.

Algo similar ocurrié en Estados Unidos en el mandato de Donald Trump, ya que
oficiales de la Oficina de Inmigracion y Aduanas utilizaron la informaciéon personal

" A pesar de que existe en Costa Rica la Agencia de Proteccion de Datos (PROHAD), la misma no ejercié
ninguna labor de fiscalizacidn, control o supervision en este caso, tal y como lo hizo notar la Comisién Especial
de la Asamblea Legislativa (Herrera, 2020, 19 marzo).

2 La huelga de profesores en Costa Rica en 2018 fue parte de un movimiento mas amplio llamado la “huelga
contra el combo fiscal” que abarcé a una amplia gama de sectores de trabajadores publicos, incluyendo
educadores, trabajadores de la salud y empleados de gobierno. La huelga comenzé en septiembre y se
prolongé durante varios meses. El motivo de esta protesta fue la oposicion a la reforma fiscal propuesta por
el gobierno, oficialmente conocida como “Ley de Fortalecimiento de las Finanzas Publicas”. Los sindicatos y
los trabajadores estaban en contra de la propuesta, alegando que los cambios impondrian cargas impositivas
desproporcionadas a la clase trabajadora y a los mas pobres, mientras que los mas ricos y las grandes
corporaciones se verian relativamente menos afectados. Los maestros jugaron un papel significativo en estas
protestas. En muchos casos, las escuelas cerraron debido a la huelga, lo que provocé tensiones significativas
y debates sobre el impacto en la educacion de los estudiantes. A pesar de las protestas, la reforma fiscal fue
aprobada en diciembre de 2018.
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contenida en una base de datos privada canadiense para ubicar, perseguir y deportar
migrantes ilegales (Harwell, 2021). A pesar de que estos casos se presentaron a partir
de la utilizacion indebida de bases de datos privadas, no es un tema que se resuma
a ellas. Esto se puede ilustrar, de nuevo, en los Estados Unidos, puesto que también
salié a luz publica, la manera en como fueron escaneadas sin consentimiento las foto-
grafias de las licencias de conducir con la finalidad de deportar migrantes. Tanto asi,
que desde el afio 2011 el FBI ha realizado 400.000 busquedas en las bases de datos
estatales y federales, sin ningun tipo de consentimiento (Escobar, 2019).

Casos como los anteriores nos muestran algunas maneras en como los Estados
pueden acceder a informacion confidencial a través de bases de datos comerciales
y publicas, sin estar autorizados a hacerlo. Ademas de estos problemas evidentes,
estos incidentes son un simbolo de un problema aun mas grande y a menudo subes-
timado: el poder, la intensificacion de la vigilancia y el control a través de informacién
privada. Esto se hizo evidente en el caso de UPAD, ya que como previamente mencio-
namos algunos de los datos personales incluidos en bases de datos gubernamentales
fueron utilizados para despedir a personas que participaron en una huelga docente
del afio 2018 (Mufioz et al, 2020).

1.4 Riesgos y beneficios

Es evidente que el uso de grandes cantidades de datos en la Administracion Publica
puede generar importantes beneficios, pero también plantea graves riesgos. La com-
plejidad y el volumen de datos superan con creces las capacidades de las herramien-
tas de analisis tradicionales y de las habilidades humanas. Antes de implementar el
uso de datos masivos y las tecnologias asociadas en la gestion publica, es necesario
evaluar cuidadosamente y de manera realista los posibles riesgos. Se debe estable-
cer claramente qué supuestos beneficios obtendran los ciudadanos, la sociedad y, por
supuesto, la Administracion Publica con su uso.

Estos elementos deberian estar claros en el Decreto puesto que en él menciona
que las TICs han “() aumentado de forma exponencial la capacidad de las socieda-
des para producir, almacenar, procesar y compartir datos. Se trata de una revolucién
digital que puede transformar el modo en que el Gobierno puede servir a los y las
ciudadanas y como éstos a su vez pueden participar en el Gobierno.”

Sin embargo, en el Decreto no se especifica en ningun momento qué supuestos
beneficios se produciran. Por el contrario, utiliza una narrativa ambigua que se limita
a mencionar que la creacion de la UPAD tiene como objetivo mejorar el “bienestar
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de las personas” o “fortalecer la confianza publica”. Ademas, se omite por completo
la mencidén de los posibles riesgos. Solamente se menciona que se debe realizar un
“andlisis de datos de forma ética”, lo que se podria suponer que es para minimizar los
riesgos, pero la informacion contenida en el documento no permite especular con mas
precision.

Lo que, si se puede decir, es que no se realizoé una ponderacion entre los riesgos y
los beneficios. ¢ Cuales era los beneficios para personas en este caso? No es posible
determinarlo con exactitud. Del Articulo 4 del Decreto se desprende que una finalidad
era “mejorar la calidad de vida de la mayoria de las personas que habitan el pais,
sobre todo de los grupos mas vulnerables”, pero sin mayor aclaracion al respecto.
Como ya hemos mencionado, de lo que se conoce hasta ahora, se puede decir todo
lo opuesto.

La falta de consentimiento no solo viol6 el Derecho a la privacidad de las personas,
sino que también les impidio ejercer su autonomia, al decidir sobre el uso y manejo de
sus datos personales. El consentimiento libre e informado es un aspecto fundamental
en la recopilacion de datos, y su ausencia en este caso resulté en una lesion directa a
la autonomia de las personas. Ademas, la opacidad con la que se llevo a cabo el pro-
ceso, sin una adecuada comprension o informacién por parte de las personas, agravé
el problema ético que surgio de la recopilacion de datos. Es importante considerar y
mitigar estos problemas éticos para evitar dainos a las personas y la comunidad.

Igualmente, se le produjo un dafo indirecto a toda la poblacion y particularmente
a aquellos a los que sus datos fueron identificados. Como sabemos, los dafios no se
limitan a un perjuicio directo, también existen los dafios indirectos.

“El ‘dano’ puede ser directo o indirecto. El dafo podria resultar de una desventaja o
perjuicio que surja de la forma en que la organizacion con la que se comparte utiliza los
datos; podria ser dafo fisico, si la exposicion de ciertos tipos de informacion represen-
ta una amenaza para la seguridad de las personas.” (Broad et al, 2017, pp. 21).

Solo la mera recopilacién injustificada por parte de la UPAD, puso a todos los ciuda-
danos del pais en una situacion de vulnerabilidad. Tal y como indica Véliz (2022) la
privacidad es tanto colectiva como personal. La utilizacion indebida de nuestros datos
personales no solo no afecta de manera individual, sino que involucran a una gran
gama de personas. Mis datos econdmicos, no solo me afectan a mi, también concier-
nen a mi pareja, familiares etc. La ubicacion de mi residencia implica la de mis veci-
nos o la de mi comunidad. Mi numero telefénico envuelve a todos con los que alguna
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vez me comuniqué y asi sucesivamente. “La privacidad es colectiva en al menos dos
sentidos. Lo es no solo porque esos deslices por los que revelas tus asuntos privados
pueden facilitar violaciones del derecho a la privacidad de otras personas coma sino
también porque las consecuencias de la pérdida de privacidad se sufren a escala co-
lectiva (') dana el tejido social como supone un riesgo para la seguridad nacional ()
permite la discriminacion y pone en riesgo la democracia” (Veliz, 2022, pp.95).

La proteccién de los datos personales es un asunto fundamental en las democracias.
No puede existir privacidad (ni mucho menos intimidad) si nuestros datos son utili-
zados por el Estado (o por empresas privadas) de formas que desconocemos y que
nunca hemos consentido.

“La recopilacion, el almacenamiento y el uso de datos deben estar disenados para
minimizar y gestionar los riesgos de dafio. Los danos pueden ser fisicos, econémicos,
psicolégicos o reputacionales y pueden ser experimentados por individuos, comuni-
dades u organizaciones. La anonimizacion (pseudonimizacion y desidentificacion) ha
sido la piedra angular para proteger de dafios a los interesados individuales.”"® (Ballan-
tyne, 2018, pp.2).

Como vemos, aunque el potencial de la utilizacion de grandes volumenes de datos
es innegable para mejorar la gestion publica, los riesgos y consecuencias de su uso
indebido son también significativos, especialmente en términos de privacidad y auto-
nomia individual.

La ambiguedad en el Decreto, que no proporcioné claridad sobre los beneficios es-
pecificos que se esperaban ni abordé adecuadamente los posibles riesgos, subraya
la necesidad de una mayor transparencia y rendicion de cuentas en las iniciativas que
involucran el uso de datos a gran escala. Esto implica un enfoque robusto y delibera-
do sobre los aspectos éticos, como el consentimiento informado y la minimizacion de
dafos, tanto directos como indirectos, a individuos, comunidades y organizaciones.

2.5 Seguridad de los datos.
Los peligros generados por la UPAD van mas alla de la invasion de privacidad. Junta-
mente con la falta de consentimiento, que afecté la autonomia de una gran cantidad

de personas, los datos personales obtenidos se almacenaron en dispositivos USB y

3 “Data collection, storage, and use should be designed to minimize and manage risks of harm. Harms can
be physical, economic, psychological, or reputational and can be experienced by individuals, communities, or
organizations. Anonymization (pseudonymization and de-identification) has been the cornerstone of protecting
individual data subjects from harm.”
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computadoras personales de los miembros de la UPAD sin cumplir con las normas ba-
sicas de seguridad (Colegio de Abogados y Abogadas, 2019). Ademas, los expertos
de la UPAD utilizaron la plataforma Tableau (tableau.com) para analizar y visualizar
los datos sin tener en cuenta su falta de proteccion para informacion sensible, igno-
rando los estandares internacionales en cuanto a seguridad y poniendo en riesgo toda
la informacion. Para empeorar aun mas todo eso, los miembros de la UPAD no tenian
formacién en informatica, ciencias de datos, proteccion de datos, ciberseguridad o
ética de datos (Colegio de Abogados y Abogadas de Costa Rica, 2019).

Estas situaciones nos demuestran que no hubo ningun acercamiento técnico (ni
cuidadoso) con respecto al almacenamiento y procesamiento de los datos adquiri-
dos que permitiera preservar su integridad a largo plazo y la seguridad de estos.
Su obtencion no fue resultado de un proceso ético (también legal) que consiste en
la cesion consentida de una manera rigurosa, verificable, objetiva, proporcionada y
actualizada, que buscara mejorar la interoperatividad de la Administracion Publica y
calidad de vida de las personas.

Como se puede inferir, no solo no hubo un acercamiento ético en el ejercicio de la
actividad de la UPAD, sino que tampoco existié una reflexién de este tipo en la consti-
tucion misma de esta Unidad. No hubo una adecuada preparacion del personal, ni se
siguieron principios elementales de seguridad. Se ignoraron los estandares de exce-
lencia internacional (por ejemplo, guardar la informacién en USB personales), y hubo
una serie descuidos elementales que fueron mostrados por los medios informativos.
La unica certeza de todo esto es que la UPAD no produjo ni un solo beneficio (de los
que se tenga conocimiento) para ningun ciudadano. La ausencia de una gobernanza
ética produjo graves vulneraciones en cuanto la privacidad de los datos personales,
cre6 enormes riesgos en la integridad y la seguridad de esta informacion.

2.6 Transparencia

Desde luego que todo esto solo fue una continuacién de la falta de transparencia con
la que se gestiono todo. Desde la constitucion de la UPAD hubo un secretismo y una
falta de claridad que levantd sospechas, que posteriormente fueron confirmadas. La
transparencia es un valor fundamental en la gestidn ética de datos y es ampliamente
reconocido como una herramienta para prevenir la corrupcion y los actos ilegales en
la administracién publica. Su fundamento no es solo legal, sino ademas ético en tanto
implica una relacién dialdgica basada en una difusién proactiva (Fox, 2007). En una
relaciéon de este tipo el Estado por un lado informa, explica y detalla el manejo de los

53

Revista Administracion Publica y Sociedad (APyS-IIFAP-UNC)
N° 14, Julio-Diciembre 2022 - ISSN: 2524-9568



N7

Ropav L st s Revista Administracion Publica y Sociedad (APyS-IIFAP-UNC)
PUBLICA y SOCIEDAD N° 14, Julio-Diciembre 2022 - ISSN: 2524-9568

recursos publicos, asi como de las decisiones que fueron tomadas (o0 que se van a
tomar), mientras que, por el otro, los ciudadanos demandan el acceso a la informacién
(Fox, 2007). Todo esto con tal de que pueden plantear dudas y propuestas, lo que
promueve una mayor participacion ciudadana, reforzando el caracter democratico que
debe tener la Administracion Publica.

“La transparencia es esencial para defender los beneficios de la ciencia de datos y
evitar acusaciones de proyectos de big data nefastos y “secretos”. También es un
buen antiséptico para el comportamiento poco ético”™. (Drew C. 2016, pp. 7) Estas
caracteristicas han hecho que el tema de la transparencia en el tema de los datos per-
sonales haya sido regulado en documentos como el Reglamento General de Protec-
cion de Datos (2018) de la Union Europea, la California Consumer Privacy Act (2018)
0 mas recientemente la Lei Geral de Protegcdo de Dados (2020) en Brasil. En el caso
de la UPAD no se elaboré (ni difundié) una informacién accesible, ni clara sobre los
objetivos, y los procedimientos para el uso compartido de datos.

Por lo tanto, no existid un marco de gobernanza definido que les permitiera a los
ciudadanos, tener elementos basicos para contextualizar la creacion de esta Unidad.
En ninguna parte del Decreto, ni en las posteriores declaraciones de las autoridades
gubernamentales se aclararon las condiciones de acceso a los datos, el tiempo que
iban a estar almacenados los datos, si se iban establecer limites para el anonimato o
la confidencialidad de los datos; la comunicacién o las formas en como se podia po-
ner fin al uso compartido de datos por parte de los ciudadanos. Es necesario recalcar
que no es simplemente un tema de buena gestion administrativa o de transparencia
del actuar publico, es un tema ético mucho mas amplio que tiene que ver con la co-
herencia de las narrativas institucionales y la credibilidad de los 6rganos estatales, la
congruencia de sus actos con valores y acciones democraticas. Pero especialmente
con la idea de bien comun y beneficio publico.

Aun asi, si asumimos, por el bien de la argumentacion, que en la creacién de la
UPAD hubo una buena intencién, es bien conocido que las opiniones de la gente so-
bre una accién gubernamental concreta dependen en buena medida de sus actitudes
generales hacia la politica en general y la probabilidad de que se tomen medidas
como resultado. Por lo tanto, situaciones como estas crean descontento y dificultan el
trabajo de la Administracion Publica, no solo en cuestiones especificas, sino en sen-
tido mas amplio, ya que generan incertidumbre y un clima social pesado para otras
propuestas, independientemente del tema.

" “Transparency is essential to make the case for the benefits of data science and to avoid accusation of
nefarious ‘secret’ big data projects. It is also a good antiseptic for unethical behavior”.
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2.7 Confiabilidad

La confiabilidad es un aspecto fundamental que se considera en la evaluacion de
personas, organizaciones e instituciones. Se refiere a la cualidad de ser digno de con-
flanza y se basa en la veracidad, consistencia y confiabilidad de los datos, sistemas
de produccion de conocimiento, integridad cientifica y estandares profesionales. Un
alto nivel de confiabilidad es esencial para mantener un ecosistema de datos robusto
y confiable. Cualquier abuso de confianza puede afectar seriamente la credibilidad y
la reputacion de las personas, organizaciones e instituciones involucradas, asi como
de toda una profesion o sector.

La UPAD, creada por el Gobierno costarricense durante el periodo 2018-2022, ha
dejado un legado de desconfianza y desasosiego entre la poblacion en cuanto a la
recopilaciéon y uso de datos personales por parte del Gobierno. Esta situacion ha ge-
nerado un clima de incertidumbre y ha provocado una percepcion negativa hacia las
verdaderas posibilidades sociales que puede ofrecer el uso de datos masivos en la
gestion publica. Incluso, puede generar un exceso de proteccion que, en ultima ins-
tancia, puede ser contraproducente (Piedra, 2022). Por lo tanto, es vital establecer un
marco de gobernanza ética que permita aprovechar de manera responsable el valor
social de los datos para el bienestar de los ciudadanos y de la sociedad en general
(Piedra, 2022).

En este sentido una gestion ética de los datos debe abordar:

[...] las preguntas apremiantes sobre las responsabilidades y obligaciones de las per-
sonas y organizaciones a cargo de los procesos, estrategias y politicas de datos, in-
cluidos los cientificos de datos, con el objetivo de definir un marco ético para dar forma
a codigos profesionales sobre innovacion, desarrollo y uso responsable, que pueden
garantizar practicas éticas que fomenten tanto el progreso de la ciencia de datos como
la proteccidn de los derechos de las personas y los grupos. Tres cuestiones son cen-
trales en esta linea de analisis: el consentimiento, la privacidad del usuario y el uso
secundario. (Floridi & Taddeo, 2016, pp.3)

Es decir, la gestion ética de los datos no implica unicamente el manejo en concreto de

los datos, sino ademas una nueva vision sobre las politicas publicas y el actuar de las
instituciones gubernamentales o administrativas.
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Conclusiones

La UPAD es un recordatorio de como una mala gestion publica puede resultar en la
violacion de los derechos de los ciudadanos, incluso cuando se parte con buenas
intenciones. Es necesario reflexionar cuidadosamente sobre los retos que se derivan
del uso masivo de datos y evaluar si la tecnologia propuesta es adecuada para el con-
texto especifico, para evitar situaciones como las de la UPAD. Esta iniciativa invadio la
privacidad de una gran cantidad de personas y puso en duda aspectos fundamentales
de la democracia en nuestras sociedades.

Para evitar situaciones como estas en el futuro, es necesario un enfoque interdisci-
plinario en la gestion ética de datos en la Administracién Publica. Se deben incorporar
diferentes perspectivas y experticias, incluyendo especialistas en ciencia de datos,
ciberseguridad, ética, filosofia, sociologia, y trabajo social, entre otros. Esto requiere
una revision revolucionaria de la ética aplicada, para garantizar que la gestion de los
datos cumpla con los derechos y valores fundamentales de los ciudadanos.

Por esta razén, es fundamental que se fomente la transparencia y la participacion
ciudadana en la toma de decisiones sobre como se utilizan los datos masivos en la
gestion publica. Esto se puede lograr a través de la creacion de marcos éticos que
permitan la consulta y retroalimentacion de los ciudadanos, asi como la evaluacion
continua de los riesgos y consecuencias de los proyectos de datos. La idea no es
limitar el potencial tecnoldgico, sino utilizarlo de manera responsable, con tal de apro-
vecharlo al maximo para el bienestar de la sociedad.

El caso de la UPAD en Costa Rica ilustra la importancia de un enfoque cuidadoso
y especializado en la gestion ética de los datos en la Administracion Publica, ya que
la linea entre un uso adecuado (y ético) y un uso inadecuado puede ser muy fina en
algunos casos. El uso de datos personales por parte de la Administracion Publica pue-
de ser muy efectivo para mejorar servicios publicos y mejorar la vida de la ciudadania,
pero también puede tener consecuencias graves si se utiliza de manera inadecuada
0 no se protege apropiadamente la privacidad de las personas. Por lo tanto, es im-
portante que se implementen medidas efectivas para garantizar el uso ético y seguro
de los datos personales en la Administracion Publica, incluyendo la implementacion
de leyes y regulaciones adecuadas, la capacitacion del personal, la transparencia, la
rendicion de cuentas en la recopilacion y uso de datos personales.
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