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Resumen: La emergencia sanitaria global por el COVID-19 ha urgido la necesidad  Palabras clave:
de encontrar mecanismos que permitan controlar la velocidad de los contagiosy  Gobernanza.

disminuir el riesgo de exposicion de la poblacion ante los enfermos. En la  paios
busqueda de opciones para el manejo de la crisis sanitaria, distintos paises han

Aplicaciones de
recurrido a tecnologias como las aplicaciones de monitoreo para poder identificar  monijtoreo y
y en algunos casos confinar a aquellos ciudadanos enfermos o que hayan estado  proximidad.
en riesgo de contagio. El uso de este tipo de aplicaciones ha provocado coviD-19
discusiones globales sobre el uso de la informacidn personal, la confidencialidad y

la propiedad de esta, entre muchos otros aspectos. Lo anterior en conjunto se

refiere a la gobernanza de los datos; entendidos como el conjunto de normas,

principios y valores que median la interaccién entre diversos actores.

Este articulo tiene como objetivo analizar la gobernanza de los datos en México, a

partir de la aplicacion QR-COVID19, la cual ha implementado el gobierno de la

Ciudad de México para monitorear personas expuestas al riesgo de contagio; asi

como el proceso de apropiacion de dicha tecnologia y la confianza de los

usuarios. Para esto, se ha aplicado un sondeo de percepcidn a usuarios via online

a poblacion abierta. Las preguntas que guian este trabajo son équé tipo de

gobernanza de la informacidn estd implicada en la aplicacidn de monitoreo QR-

COVID 19 CDMX? y équé percepciones tiene la poblacion sobre el uso de dicha

tecnologia?
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Abstract: The global health emergency caused by COVID-19 has made it Keywords:
urgently necessary to find mechanisms to control the speed of contagion and  Governance.
reduce the risk of exposure of the population to the sick. In the search for  pg+0
options to manage the health crisis, different countries have resorted to Monitoring
technologies such as monitoring applications to track and in some cases confine  gppjications and
citizens who are sick or at risk of infection. The use of these types of  proximity.
applications has provoked global discussions on the use of personal coviD-19
information, confidentiality and ownership, among many other aspects.

Together, this refers to data governance, understood as the set of norms,

principles and values that mediate the interaction between various actors.

The objective of this article is to analyze data governance in Mexico, based on

the QR-COVID19 application implemented by the Mexico City government to

monitor people exposed to the risk of contagion, as well as the process of

appropriation of this technology and the trust of users. For this purpose, an

online user perception survey has been applied to the open population. The

guestions guiding this work are: what type of information governance is

involved in the QR-COVID 19 CDMX monitoring application; and what

perceptions does the population have about the use of this technology?

Introduccion

Por lo menos desde hace dos décadas se ha acelerado la implementacién de las Tecnologias de
la Informacién y la Comunicacién (TICs) dentro del sector publico. A esto se le ha denominado
gobierno electrénico, digital o e- gobierno; y se ha convertido en una parte fundamental
dentro de las agendas y las estrategias de muchos gobiernos alrededor del mundo. En el
contexto de la enfermedad de COVID 19 causada por el virus SARS-CoV-2 estas herramientas
digitales comienzan a ser parte fundamental de la estrategia para hacer frente a la crisis
sanitaria y econdmica derivada (Sandoval-Almazan, Nufiez, lbafiez, Valle-Cruz, y Ruvalcaba,
2020).

La Organizacion Mundial de la Salud (OMS) ha recomendado una serie de herramientas de
gobierno electrénico para conocer, monitorear y mitigar los efectos de la pandemia. Una de
estas herramientas son las tecnologias de seguimiento de proximidad digital (digital proximity
tracking) para el rastreo de los contagios entre la poblaciéon, las cuales utilizan el Global
Positioning System (GPS), el bluetooth y los cédigos QR. Dichas tecnologias permiten dar
seguimiento a los desplazamientos de los ciudadanos y asi alertar de manera temprana a
aquellos que compartieron espacios cerrados con alguien que se reporté como contagiado de
COVID-19 (OMS, 2020b).
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La efectividad en el uso de este tipo de tecnologias es variable y esta en funcién del contexto
social, de la comunicacion, de la administracion publica, de la confianza de la poblacion en este
tipo de acciones y en el acceso a la tecnologia por parte de los usuarios. Estas herramientas
han generado diversas controversias tanto en circulos académicos como politicos, sobre la
gobernanza de los datos, en especial sobre cdmo se generan, almacenan y utilizan, ya sea por
empresas privadas, quienes en algunas ocasiones han sido subcontratadas para ello o por los
propios gobiernos en cuestién (Gil, Sandoval y Luna, 2015; Ronzhyn y Wimmer, 2018).

Si bien en primera instancia la gobernanza de los datos podria Unicamente plantear lo
referente a su administracion, gestién y propiedad, en este articulo se considera que la
gobernanza requiere reflexionar sobre la apropiacidn tecnoldgica, entendida como el proceso
a través del cual la poblacidn conoce, asimila, usa y gestiona la tecnologia. Lo que en conjunto
es resultado de la confianza que la poblacién tiene no solamente en la tecnologia, sino en
todos los procesos implicados. Dado lo anterior, se plantea que la gobernanza de los datos, en
el caso particular de manejo de informacidn sensible con alto impacto social, en un momento
de crisis como el actual, requiere de un proceso de apropiacidn tecnolégica por parte de la
poblacién para que sea efectiva. Ademads, de otros elementos fundamentales como la
definicion de la propiedad de los datos y la seguridad en el trato de estos.

Es en este contexto que el objetivo principal de este articulo es: analizar la gobernanza de los
datos en México a partir de la aplicacion QR-COVID 19 de la Ciudad de México; los posibles
mecanismos de apropiacion social de la tecnologia implicada y las percepciones que sobre ello
tiene la poblacién. Por lo tanto, las preguntas de investigacion son: é¢qué tipo de gobernanza
esta implicada en la aplicacién de monitoreo QR-COVID 19 CDMX? y équé percepciones tiene
la poblacidn sobre el uso de dicha tecnologia? Para ello, se presentan los resultados de un
sondeo aplicado a poblacién abierta.

La estructura del trabajo es la siguiente. En el primer apartado describimos el marco general
de la gobernanza de datos referente al gobierno electréonico y discutimos el tema de la
apropiacion social de la tecnologia. En el segundo apartado realizamos un analisis exploratorio
de las tecnologias de seguimiento de proximidad digital implementadas a nivel internacional,
asi como los principales debates que se han generado en torno a la gobernanza de datos. En el
tercer apartado describimos las aplicaciones de monitoreo en que se han implementado en
México y el caso del cédigo QR COVID-19 implementado en el Ciudad de México, y los
principales debates que se han generado en torno a la gobernanza de datos; presentamos el
analisis de los resultados que se derivan del sondeo implementado. Finalmente, en el ultimo
apartado enunciamos las conclusiones del trabajo.

1. Gobernanza de datos y apropiacion social de la tecnologia

El uso de las tecnologias de la informacién y comunicacion (TIC) por parte de los gobiernos no
es nuevo. La administracién publica ha incorporado a las TIC como una herramienta de la
llamada nueva gestion publica (NGP) buscando mejorar los servicios publicos, mayor
efectividad, disminucién de costos y en algun sentido mayor legitimidad al integrar a la
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sociedad en la toma de decisiones (Schroder, 2006; Dawes, 2008). A esto se denomina
gobierno electrénico o e—gobierno, lo que ha implicado un proceso de digitalizacién en la
administracién publica. Sin embargo, esto ha planteado una diversidad de retos que van desde
la capacidad de los gobiernos para gestionar de forma adecuada dichos procesos, hasta lograr
la asimilacion y uso por parte de la poblacién. Ademas, y no menos importante es la necesidad
de contar con infraestructura adecuada y capacidades tecnoldgicas por parte de la poblacidn,
lo cual en ciertos contextos es un verdadero reto.

La generacién de datos o la combinacién de conjuntos de datos de forma masiva y a gran
velocidad es una de las tecnologias disruptivas del proceso de digitalizacion. El Big Data
permite generar, almacenar y procesar grandes volimenes de datos a través de diversas
fuentes como los dispositivos inteligentes, videos, redes sociales, etcétera. La aparicion de la
inteligencia artificial ha permitido gestionar de manera eficiente dicha informacidn y asi poder
planificar, generar patrones y proyecciones relacionadas con el comportamiento de los datos.
Ademas, el uso cada vez mas generalizado de diversos dispositivos por parte de la poblacién,
permite que los datos se conviertan en un insumo fundamental para la toma de decisiones a
diversos niveles.

El desarrollo tecnoldgico tiene fuertes implicaciones en la sociedad; cualquier tecnologia esta
socialmente determinada y su apropiacién y uso esta en funcidon de las necesidades,
caracteristicas y percepciones de los grupos sociales involucrados. Una parte muy relevante
relacionada con dicha apropiacién refiere la confianza que la poblacién tiene sobre la forma en
que se usa la tecnologia y los datos que de alli se desprenden.

El uso social al que se referencia implica a su vez la gobernanza; entendida como “las normas y
reglas que pautan la interaccidn en el marco de redes de actores publicos, privados y sociales
interdependientes en la definicién del interés general en entornos complejos y dindmicos”
(Cerillo, 2005: 9). En el caso particular de la gobernanza de los datos, se define aqui como la
forma en que se organiza y coordina la produccién, recopilacién y procesamiento de los datos
compilados a través de diversos mecanismos publicos y/o privados.

Conectividad y digitalizacién son parte de los elementos que permiten generar nuevas
estructuras de gobierno con relacién a los datos, y a la informacién que la poblacién produce a
cada momento. Dichas estructuras incluyen aspectos fundamentales como el proceso de
administracién y gestion en la generacién, recopilacidn, manejo, almacenaje, procesamiento,
interpretacién y propiedad de los datos.

Desde una perspectiva positiva sobre el proceso de digitalizaciéon, tecnologias como el Big Data
y la inteligencia artificial permitiran tomar mejores decisiones en muy diversos aspectos,
ademas de contribuir con soluciones a distintas problematicas. En la administracion publica se
habla de que dichas tecnologias representan oportunidades para mejorar sustancialmente la
gestién y prestacién de servicios, asi como para promover la participacidon ciudadana en la
toma de decisiones (Cerrillo, 2005). Sin embargo, también hay perspectivas menos positivas y
mas cautelosas que expresan serias dudas acerca de la forma en que se recopilan los datos, asi
como la propiedad y el uso que se le da a los mismos (Blasimme y Vayena, 2020).
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La aparicidn de la pandemia por COVID-19 ha implicado muchos retos para los gobiernos. Uno
de ellos ha sido la contencion de los contagios y para ello se han implementado diversas
politicas que buscan frenarlos, disminuirlos o crear cercos en lugares de alta exposicidon. En
paises como China o Corea del Sur se implementé el uso de aplicaciones de seguimiento de
proximidad digital que mediante el uso de Bluetooth rastrean la cercania a otros dispositivos;
asi como aplicaciones basadas en GPS que recopilan datos de geolocalizacidon. No obstante,
esto ha enfrentado desafios como la baja tasa de absorcién, la cual podria relacionarse con la
incertidumbre que se genera en torno a los riesgos de privacidad, efectividad y actitudes
publicas en el uso de los datos o lo que algunos autores denominan vigilancia digital (Blasimme
y Vayena, 2020).

Dados los retos que se han enunciado, se considera fundamental replantear los mecanismos
de gobernanza de los datos. Ello se traduce en reconocer que es necesario brindar confianza a
la poblacion sobre el uso y manejo que se le dard a los datos que se desprenden de este tipo
de herramientas tecnoldgicas. Partiendo de la premisa de que la confianza no viene sola, por lo
tanto, es fundamental promover aprendizaje social para lograr una verdadera apropiacion de
la tecnologia.

Con respecto a la apropiacién social de la tecnologia existen diversas criticas, ya que ésta
deberia ir mas alla de la divulgacién y del convencimiento para que la poblacion colabore con
su uso (Lozano y Pérez, 2012). Pero eso sdlo se puede lograr demostrando a la poblacion la
efectividad de la medida, lo cual va mas alla de la definicién clara de los derechos de propiedad
de los datos o su manejo, sino de la transformacién de este insumo en medidas claras que
resulten en politicas publicas aplicables y funcionales. Por lo tanto, se requiere de un proceso
de legitimacidn, principios éticos y estrategias de gobernanza adaptativa.

La gobernanza adaptativa implica arreglos institucionales politicos y sociales que permitan la
participacién de diversos actores, los cuales legitiman el proceso; incorporar la incertidumbre,
el aprendizaje continuo, la colaboracion, la integracion de redes, el monitoreo y el cambio ante
eventos inesperados y/o adversos (Allen y Garmestani, 2015; Schultz, et al. 2018). A lo
anterior, desde la perspectiva aqui planteada se requiere fomentar claramente la apropiacion
tecnoldgica por parte de la sociedad: informarla exhaustivamente, dotarla de elementos que le
permitan evaluar la efectividad de la herramienta tecnoldgica, visibilizar la utilidad del
desarrollo para asi contribuir con la adaptacion social y establecer claramente los objetivos y
metas que se pretenden lograr, asi como brindar certidumbre ética y legal sobre la propiedad y
seguridad de los datos recabados (Blasimme y Vayena, 2020).

2. La gobernanza de los datos en el uso de aplicaciones de proximidad digital en el contexto
del COVID-19

El 10 de mayo del 2020 la Organizaciéon Mundial de la Salud (OMS) publicé el informe “Contact

tracing in the context of COVID-19” en donde se menciona que el rastreo de personas

expuestas al virus SARS-CoV-2 es una herramienta esencial de salud publica para romper la

cadena de transmisién de la enfermedad COVID 19 y poder frenar la epidemia. En este informe
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se enfatiza que la aplicacién sistemdtica de las herramientas electrdnicas, tecnolégicas y
digitales facilita y hace mas eficiente esta tarea. Se recomienda la utilizaciéon de diferentes
softwares y aplicaciones de proximidad para rastrear los desplazamientos de las personas e
identificar las posibles exposiciones con otras personas que resultan positivas al virus causante
del COVID-19 (OMS, 2020a).

Posteriormente, la misma OMS publicé el informe “Ethical considerations to guide the use of
digital proximity tracking technologies for COVID-19 contact tracing” donde se abordan las
caracteristicas de las tecnologias de seguimiento de proximidad digital (digital proximity
tracking technologies) y sus implicaciones éticas. En términos de las caracteristicas
tecnolégicas se menciona que las aplicaciones de proximidad digital, especialmente cuando se
combinan con el aprendizaje automatico y la inteligencia artificial, son las herramientas mas
adecuadas para brindar informacién a las autoridades de la salud publica sobre los contagios
de COVID-19 (OMS, 2020b).

En términos de las implicaciones éticas la OMS (2020b) menciona que la urgencia de la
pandemia no puede ser un pretexto para pasar por alto cuestiones como la transparencia, la
privacidad, la libertad, la inclusién y la responsabilidad. Es necesario contar con politicas que
pongan limites a este tipo de tecnologias, asi como un marco sélido y responsable para la
gobernanza de los datos en donde se planteen los mecanismos de supervision y verificacion
para el uso correcto de los datos generados, ya que “estos usos de los datos también pueden
amenazar los derechos humanos y las libertades fundamentales durante y después de la
pandemia de COVID-19. La vigilancia puede atravesar rapidamente la linea borrosa entre la
vigilancia de enfermedades y la vigilancia de la poblacién” (OMS, 2020b: 1).

Cabe mencionar que este tipo de herramienta es efectiva en la medida en que se encuentran
totalmente integradas al sistema de salud publica, pues son las autoridades sanitarias las que
introducen los casos positivos y determinan el riesgo de contagio de sus posibles contactos.

La eficacia y efectividad de estas tecnologias dependen tanto de las caracteristicas técnicas,
como de factores éticos y de los esquemas para la gobernanza de los datos. Por mas
funcionales que sean las tecnologias de seguimiento de proximidad digital, estas pueden no
ser efectivas, si la poblacién no tiene confianza en su gobierno y si no se garantiza un esquema
de gobernanza de datos responsable y ético, ya que es poco probable que los ciudadanos
estén incentivados a usarlas bajo tales condiciones (OMS, 2020b). La OMS puntualiza una serie
de consideraciones éticas y cuestiones concernientes a la gobernanza de datos a tomar en
cuenta al momento de implementar las tecnologias de seguimiento de proximidad digital para
el COVID-19.

En las consideraciones éticas se recomienda lo siguiente (OMS, 2020b): 1) El uso de estas
tecnologias tiene que ser voluntario, ya que al imponer la obligatoriedad en el uso de estas
aplicaciones se pueden violar derechos humanos fundamentales, especialmente de aquellas
personas que no tienen acceso a un teléfono inteligente; 2) El proceso de recopilacién y
procesamiento de datos tiene que ser transparente en todas sus etapas, pues los usuarios
deben de saber en todo momento qué datos de recopilardn, quién los recopila, dénde se
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almacenan y quién y como se utilizaran; y 3) Se debe priorizar la privacidad de los datos
recolectados en todo momento, por ello se recomienda que el almacenamiento de los datos
sea descentralizado ya que esto dota a los usuarios de un mayor control y las autoridades
sanitarias solamente utilizan los datos que son relevantes para los fines establecidos.

Respecto a la gobernanza de los datos se recomienda lo siguiente (OMS, 2020b): 1) Garantizar
la maxima seguridad de los datos personales, para ello es necesario utilizar cifrados de
extremo a extremo y contar con estrictos protocolos de ciberseguridad para bloquear posibles
vulneraciones al sistema; 2) Es recomendable que los datos se recopilen y almacenen de
manera descentralizada para mejorar la privacidad y brindar a los usuarios un mayor control
sobre la cantidad de informacién que se comparte con las autoridades sanitarias, con esto se
limita a lo estrictamente necesario para el funcionamiento del sistema; 3) Es necesario que el
almacenamiento de datos tenga un periodo limitado de tiempo, pues una vez que se han
emitido las alertas a los respectivos usuarios, ya no es necesario tener esos datos
almacenados; y 4) Los datos deben ser manejados con responsabilidad total y contar con las
respectivas medidas para castigar el uso injustificado de la informacion personal de los
usuarios.

Como se observa, la OMS ha concentrado sus recomendaciones en aspectos relacionados con
la ética, la seguridad y la propiedad de los datos recopilados. Pero se olvida de las
particularidades del contexto social y la diversidad de resultados que puede haber debido a
ello. Para ilustrar lo anterior de manera sintética planteamos un recorrido por algunos paises
representativos que han usado este tipo de tecnologia en el contexto de COVID-19 y
previamente se muestran algunos datos globales sobre su uso.

Para poder identificar el tipo de aplicaciones a nivel mundial, se hizo una primera busqueda en
internet con el criterio de seleccidon “aplicaciones de monitoreo y rastreo de COVID-19 y o
SARS-COV-2” en espafiol e inglés. Asi como una busqueda en las plataformas de distribucion
digital de aplicaciones moviles para los dispositivos con sistema operativo Android Google Play
Store e 10S en Apple Store.

De alli se identificaron agencias digitales y/o secretarias o ministerios de salud que
implementaron algun tipo de aplicacién. Una vez identificadas las aplicaciones se revisd cada
una de ellas en sus paginas de internet y a través de la informacidon que se brinda en las
plataformas de distribucién tratando de localizar los siguientes datos: tipo de desarrollador, ya
sea publico o privado; el tipo de aplicacidn, informativa, autodiagndstico, monitoreo y rastreo.
Finalmente, tipo de tecnologia en el caso de que fuesen de rastreo, las cuales pueden ser
bluetooth, GPS y bluetooth y GPS (combinadas).

Se localizaron 78 paises que implementaron algun tipo de aplicacion de las antes mencionadas.
El total de aplicaciones identificadas fue 249 divididas de la siguiente manera:10 informativas,
39 de autodiagndstico, 59 de monitoreo y 141 de rastreo, estas dos Ultimas concentradas en
55 paises.

En la tabla 1 se resumen Unicamente para las aplicaciones de rastreo, el tipo de desarrollador y
el ente publico poseedor de los datos, clasificados por tipo de tecnologia.

140



U z
y W sociales ’
ADMINISTRACION Revista Administracion Publica y Sociedad (APyS-IIFAP-FCS-UNC)

sl i N2 011, Enero-Junio 2021 - ISSN: 2524-9568
Gobernanza de datos, apropiacion y confianza en el uso de aplicaciones de monitoreo en México en (...) | ARGUELLES TOACHE y AMARO ROSALES

Tabla 1. Clasificacion por tipo de desarrollador y posesion de datos de las aplicaciones
de rastreo de COVID-19 (nimeros absolutos)

Bluetooth l GPS | Bluetooth y GPS | Total
Tipo de Desarrollador
Pdblico 80 36 11 127
Privado 5 5 1 11
Publico/Privado 0 1 2 3
Total 141
Agencia Publica que tiene la posesion de datos
Agencias digitales 50 22 4 76
Ministerio o Secretaria de Salud 35 20 10 65
Total 141

Fuente: Elaboracion propia

Como puede observarse en la tabla anterior los desarrollos publicos dominan a los privados,
esto refiere que son otras agencias del mismo gobierno quienes estuvieron a cargo de dicha
tecnologia. Esto puede ser un poco confuso porque en ocasiones se reportan como desarrollos
publicos a pesar de haber sido subcontratados, pero no contamos con la suficiente
informacidn para verificar cuantas aplicaciones registradas como publicas fueron desarrolladas
tecnolégicamente por empresas privadas. En el rubro sobre la propiedad de la informacién
destaca que son las agencias digitales, categoria en la cual englobamos a todas aquellas areas
a cargo de temas digitales en los gobiernos.

Practicamente en todo el mundo se han implementado estas tecnologias, pero es en Alemania
y Estados Unidos donde hay mayor diversidad por tipo de aplicacion. Sin embargo, en términos
de usuarios es en los paises asiaticos como China, Corea, Taiwan y Singapur donde mas
usuarios se registran debido a su caracter obligatorio en muchas regiones dentro de cada pais.
Es importante mencionar que diversos estudios identifican que en paises como Estados
Unidos, Suiza e Italia entre el 55% y 70% manifiesta estar dispuesto a usarlas, sin embargo, la
adopcidn real es mucho menor de la esperada. En el caso de Australia el 26% de la poblacidon
ha descargado al menos una aplicacién de este tipo, en Italia el 13.4% y en Francia el 2.3%
(Blasimme y Vayena, 2020).

China fue el primer pais en utilizar una tecnologia de seguimiento de proximidad digital para
rastrear y monitorear los contagios de COVID-19. Es un sistema que funciona a partir de datos
de geolocalizacion que son proveidos por las tres principales empresas de telecomunicaciones
del pais’, a partir de un cédigo QR Unico que se le asigna a cada ciudadano, el cual se conoce
como “Codigo QR de salud”. La tecnologia fue desarrollada por las empresas Alibaba y
Tencent, que son las empresas mas importantes de comercio por internet de dicho pais, las
cuales aprovecharon la gran base de datos personales que tenian disponibles para poner en

141



U z
y W sociales ’
ADMINISTRACION Revista Administracion Publica y Sociedad (APyS-IIFAP-FCS-UNC)

sl i N2 011, Enero-Junio 2021 - ISSN: 2524-9568
Gobernanza de datos, apropiacion y confianza en el uso de aplicaciones de monitoreo en México en (...) | ARGUELLES TOACHE y AMARO ROSALES

practica las herramientas de Big Data que requiere este sistema. Para facilitar la accesibilidad a
esta aplicacién y su uso, esta se anadié como una funcidn extra en las aplicaciones de Alipay y
WecChat, las mas utilizadas en dicho pais (Rodriguez, 2020; Casagran y Duan 2020).

La aplicacion de China no cumple con muchas de las recomendaciones éticas y de gobernanza
de datos que menciona la OMS, para la implementacién de las tecnologias de seguimiento de
proximidad digital, ya que la aplicacién es de cardcter estrictamente obligatorio; no hay
suficiente transparencia sobre los datos que se almacenan, la forma en la que se almacenan y
cémo son utilizados para determinar el posible riesgo de contagio de los usuarios. No es claro
cual es el esquema de proteccidon y gobernanza de datos personales, ya que muchos datos
usados por la aplicacion son compartidos a las autoridades sanitarias por las mayores
compaiiias de telecomunicaciones de dicho pais y viceversa y tampoco es claro el tiempo
limite de almacenamiento (Casagran y Duan, 2020; Sullivan, 2020).

Las leyes de diversos paises y los esquemas de gobernanza de datos personales, especialmente
la de los paises occidentales como los de la Unidn Europea, son mas estrictos en cuanto a la
transparencia, la privacidad, el uso y la proteccién de datos (Casagran y Duan, 2020). Por
ejemplo, en la Unidn Europea las empresas de telecomunicaciones no pueden compartir datos
personales con otras empresas o con el sector publico, pues se tienen que apegar a los
términos y condiciones originalmente establecidos con el usuario.

En los paises occidentales una de las tecnologias de seguimiento de proximidad digital para
rastrear y monitorear los contagios de COVID-19 que ha tenido mayor difusién es el sistema de
“Notificacién de exposiciones al COVID-19”. Esta API” fue desarrollada entre Apple y Google y
fue lanzada a mediados del mes de mayo del afio 2020 y a lo largo de los meses posteriores ha
tenido diversas actualizaciones para un mejor funcionamiento. A diferencia del sistema
utilizado en China que funciona mediante datos de geolocalizacién y un cédigo QR, esta API
mide la proximidad mediante el uso de la tecnologia de bluetooth.

El sistema funciona de la siguiente manera: cuando un usuario se encuentra en un lugar
publico debe de activar la APl y el bluetooth de su teléfono inteligente para que se comunique
con los otros teléfonos que se encuentran lo suficientemente cerca y que también tienen
activado el sistema, de esta manera se crea una lista de proximidad con numeros de
identificacion aleatorios para cada usuario que compila datos de fecha, duracién e intensidad
de la sefial asociadas a las exposiciones. Cuando un usuario resulta positivo para COVID-19, él
mismo o las autoridades sanitarias nacionales lo deben notificar al sistema, el cual
inmediatamente creard una “Notificacion de Exposicion” a los nimeros aleatorios asociados
con las personas que quedaron registradas en la lista de proximidad. Todo esto con el fin de
que los usuarios notificados tomen las precauciones adecuadas. El sistema de notificaciones
puede ser activado y desactivado a voluntad de cada usuario (Aguilar, 2020; Pefialba, 2020).

Paises como Estados Unidos y Reino Unido han utilizado esta herramienta. Una de las ventajas
es que permite que las autoridades de cada pais puedan utilizarlo para crear y gestionar
aplicaciones oficiales propias al integrarla a su sistema de informacion sanitario nacional.
Adicionalmente, este sistema permite la interoperabilidad entre las diferentes aplicaciones de
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los paises para llevar un registro mas amplio del rastreo de contagios a nivel internacional
(Pefialba, 2020).

Italia fue el primer pais en crear una aplicaciéon nacional de seguimiento de proximidad digital
para monitorear los contagios de COVID-19 a partir del sistema de "Notificacion de
Exposiciones al COVID-19” desarrollado por Google y Apple. Esta aplicacién llamada “Immuni”
y estd disponible gratuitamente en las tiendas Google Play Store (Android) y Apple App Store
(i0S) (Pérez, 2020). Siguiendo los pasos de Italia, Alemania puso en marcha su aplicacion
nacional llamada “Corona-Warn”, la cual fue desarrollada por las compafiias SAP y Telekom T-
Systems (Deutsche Welle, 2020; Scholz, 2020).

En comparacién con el caso de China, tanto la APl de Google y Apple como las aplicaciones
nacionales derivadas, siguen las recomendaciones de la OMS en términos de consideraciones
éticas y la gobernanza de datos: son de cardcter voluntario, cumplen con la legislacién de la
Unién Europea en materia de seguridad de la informacién, se recolectan solamente los datos
necesarios, no se recolecta nombre, geolocalizacidn, nimero de teléfono, ni ningln otro dato
personal, tienen sistemas de ciberseguridad apropiados pues los datos y las conexiones con el
servidor estan cifrados, los sistemas de transparencia sobre el uso de los datos se encuentran
siempre disponibles para el usuario y los datos se eliminan cuando dejan de ser necesarios
(Pérez, 2020; Tekndfilo, 2020).

Sin embargo, algunas de estas aplicaciones nacionales se almacenan de forma centralizada, lo
cual influye en la tasa de aceptacion de dichas aplicaciones, como en el caso de Italia y Francia.
Esto genera preocupaciones en torno a la seguridad, el correcto uso de datos, la privacidad y la
transparencia, y por lo tanto, la aceptacion de las respectivas aplicaciones ha sido
relativamente modesta; en comparaciéon con paises como Alemania e Irlanda, en donde los
datos se almacenan de forma descentralizada y donde ha habido mayor aceptacién de las
respectivas aplicaciones nacionales’.

La confianza en el gobierno también es importante en cuanto a la aceptacién de estas
aplicaciones. Por ejemplo, en Alemania e Irlanda existe una mayor confianza en cuanto a las
iniciativas que han tomado los respectivos gobiernos para enfrentar la COVID-19, lo que se
traduce en mayor aceptacién. En cambio, en Espafia®, Italia y Francia la poblacién se muestra
mas escéptica en cuanto a las medidas implementadas, lo que da como resultado un menor
nivel de aceptacién (Scholz, 2020). En este sentido, se observa que estos temas éticos en torno
al almacenamiento y uso de los datos, aunadas a cuestiones de caracter cultural, influyen
directamente en el nivel de aceptacion en el uso de las diferentes aplicaciones nacionales.

3. El caso de México: codigo QR COVID 19

En el caso de México se identificaron 19 aplicaciones. La mayoria de ellas usa bluetooth y el
grueso es para monitoreo y rastreo. Tres aplicaciones son de uso nacional y el resto es a nivel
estatal y destaca que todas son publicas, por lo tanto, son los gobiernos quienes las han
desarrollado e implementado. En términos generales, en el pais no existe una legislacion
federal especifica que plantee normas y reglas de uso, ética y propiedad de los datos ya que
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como se vera mas adelante, es a nivel estatal que los gobiernos han ido estableciendo algunos
lineamientos ad hoc.

El objetivo de esta investigacion es analizar la gobernanza de los datos en México, a partir de la
aplicacion QR-COVID19, la cual ha implementado el gobierno de la Ciudad de México para
monitorear personas expuestas al riesgo de contagio; asi como el proceso de apropiacion de
dicha tecnologia y la confianza de los usuarios. Para poder cumplir los objetivos y responder las
preguntas planteadas realizamos analisis documental y etnografia digital para caracterizar la
gobernanza de los datos, en particular para el caso del cédigo QR COVID-19 en la Ciudad de
México y para analizar el tema de la apropiacién social, confianza y percepciones de la
poblacién sobre dicha aplicacién realizamos un sondeo abierto a poblacién usuaria de dicha
app; las caracteristicas de la misma se explican a detalle mds adelante.

Durante noviembre del 2020 se establecié el “Sistema para identificacion de contagios en
espacios cerrados". Disenado por la Agencia Digital de Innovacidn Publica de las Ciudad de
México y tiene como objetivo identificar, rastrear, monitorear los contagios de COVID-19 al
notificar a los usuarios si estuvieron expuestos con el fin de cortar la red de propagacién para
contener la propagacion de virus causante de la enfermedad (GOCDMX, 2020a). Su aplicacion
es en establecimientos cerrados de la ciudad como: supermercados, tiendas departamentales,
restaurantes, bancos, cines, gimnasios, museos, plazas comerciales, casinos, centros religiosos,
oficinas publicas y privadas. Con excepciones como las tiendas de abarrotes y conveniencia
(Lambertucci, 2020; UNOTV Noticias, 2020).

El sistema se basa en un cédigo QR Unico para cada establecimiento, el cual es exhibido en la
entrada para que sea escaneado por el usuario mediante la cdmara de su teléfono inteligente.
Sino se tiene un dispositivo de este tipo, se pueden enviar los 9 digitos asociados al cddigo
(Unicos para cada establecimiento) por mensaje de texto SMS al numero 51515. En caso de
rastreo de algun contagio, el Gobierno de la Ciudad notifica, via SMS o a través del Servicio
Publico de Localizacion Telefénica (LOCATEL), la identificacidon a partir del Sistema de Vigilancia
Epidemiolégica de Enfermedades Respiratorias (SISVER). Este sistema cruza los datos de los
laboratorios publicos y privados con los datos generados por este sistema de monitoreo. A
partir de ello, se recomienda permanecer en aislamiento para evitar contagios y se asegura
seguimiento médico a través de LOCATEL (GOCDMX, 2020a).

Para manejar los datos generados por este sistema, se publicé el “Acuerdo por el que se
modifica el sistema de datos personales del sistema de registro de informacién de LOCATEL
(SIRILO) de la Agencia Digital de Innovacién Publica de la Ciudad de México”. Para implementar
el sistema, se modificd el Registro Electrénico de Sistemas de Datos Personales a cargo del
Instituto de Transparencia, Acceso a la Informacidn Publica, Proteccion de Datos Personales y
Rendicion de Cuentas de la Ciudad de México, para poder usar los datos del sistema para el
rastreo de COVID-19 por las autoridades sanitarias correspondientes. En concordancia con los
articulos 37 y 38 de la Ley de Proteccion de Datos Personales en Posesidon de Sujetos Obligados
de la Ciudad de México, y de los articulos 65 y 67 de los Lineamientos Generales de Proteccion
de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México (GOCDMX,
2020b).
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De acuerdo con el Director de la Agencia Digital de Innovacion (ADIP) de la Ciudad de México,
el sistema de rastreo no vulnera la privacidad de los usuarios, se utiliza sélo informacidn
necesaria y siempre esta protegida, ya que solo se recopilan datos como el nimero de
teléfono, el establecimiento al que entrd, asi como la fecha y la hora. Pero no se recaba
informacidn sensible, personal ni ubicaciones exactas posteriores (Jefatura de Gobierno CDMX,
2020; Lambertucci, 2020).

Su implementacion se retrasé, debido a las preocupaciones externadas algunos grupos de la
sociedad, sobre las cuestiones éticas sobre uso y la gobernanza de los datos personales de los
ciudadanos. La Red en Defensa de los Derechos Digitales® (R3D) publicé el documento:
“Preocupaciones en torno al “sistema para identificacién de contagios en espacios cerrados’ en
la Ciudad de México”, expresando que el sistema implementado no cumplia con las
recomendaciones éticas y de gobernanza de datos que fueron emitidas por la OMS, por lo que
se pueden generar afectaciones en algunos derechos humanos, referidos a la obligatoriedad, la
cual discrimina a aquellos grupos de bajos recursos, que no tienen un teléfono celular®.
También se ponen en duda las garantias de proteccidon de datos personales como el nimero
de teléfono. No se especifican cudles son las medidas de ciberseguridad, los tiempos de
almacenaje y los mecanismos de recopilacién y el almacenamiento, ya que sélo se especifica
qgue son gestionados por el gobierno de la Ciudad de México, sin definir que estos pueden
utilizarse para otros fines a los establecidos originalmente, por ejemplo, al ser compartidos con
otros organismos publicos diferentes a las autoridades de salud, lo cual no resulta ser
necesario para el rastreo de contagios.

R3D hizo una serie de recomendaciones para subsanar estas inconsistencias, las cuales fueron
atendidas y aclaradas por la ADIP. Por ejemplo, el nimero telefénico de los usuarios no queda
registrado, sino solamente una transformacion criptografica la cual solamente puede ser
descifrada por ADIP posee la clave (Lambertucci, 2020). Se ratific6 que solo los
establecimientos estan obligados a cumplir con la exhibicidn del cédigo QR, pero para los
ciudadanos no es obligatorio su uso. Adicionalmente, se implementaron algunas observaciones
en la GOCDMX donde se precisan los datos que seran recolectados: teléfono celular
encriptado y lugar y hora de visita del establecimiento, el ciclo de vida de los datos
almacenados (15 dias), los términos y condiciones de uso, el nivel de seguridad del sistema
(nivel medio), y la lista de organismos con los que se compartiran los datos generados.

Las modificaciones efectuadas fueron bien recibidas por la sociedad. Sin embargo, un tema
que siguidé generando inconformidad relacionado con la gobernanza de los datos personales
fue el hecho de que la base de datos del sistema es centralizada, y no descentralizada como lo
recomienda la OMS (R3D, 2020b). Lo que hace al sistema mads vulnerable de ataques
cibernéticos para el robo de los datos personales, lo que puede generar desconfianza en los
ciudadanos (Gonzalez, 2020).

En diciembre de 2020 inicid la implementacién del sistema de rastreo de contagios de COVID-
19 en diversos sistemas publicos de transporte y se planted que en otra etapa se aplique el
transporte concesionado (autobuses y taxis) (Infobae, 2020).

145



U z
y W sociales ’
ADMINISTRACION Revista Administracion Publica y Sociedad (APyS-IIFAP-FCS-UNC)

sl i N2 011, Enero-Junio 2021 - ISSN: 2524-9568
Gobernanza de datos, apropiacion y confianza en el uso de aplicaciones de monitoreo en México en (...) | ARGUELLES TOACHE y AMARO ROSALES

Hasta noviembre del 2020 aproximadamente 900 mil personas habian utilizado el sistema de
rastreo de contagios en la Ciudad de México. Identificando 152 casos positivos y dando
seguimiento a mas de 10 mil usuarios que estuvieron en los mismos establecimientos que los
usuarios contagiados (R3D, 2020b). Lejos de saber si el sistema de rastreo de la Ciudad de
México ha tenido éxito, el objetivo fundamental de esta investigacién es reflexionar sobre la
gobernanza de datos personales de los ciudadanos en México, a partir del cddigo QR de la
Ciudad de México.

Para analizar el tema de percepcidén y apropiacién, se aplicé un sondeo a un total de 212
personas en las dos semanas que se mantuvo activo. Esta no es una muestra representativa ya
qgue al ser un sondeo de percepcion se busca capturar de forma rdpida la opinién de la
poblacién ante un evento coyuntural. Sin embargo, la eleccion metodolégica se debe a que
éste permite una exploracién rapida de un problema de coyuntura que puede ser entendido a
partir de la opinién publica de los ciudadanos. Adicionalmente, dicha herramienta permitié
difundir facilmente el cuestionario a través de redes sociales, dadas las condiciones de
distanciamiento social implicadas en la pandemia. Este sondeo también tiene limitaciones
porque dada la forma de recoleccidn de los datos, se excluye a los grupos mas vulnerables en
el uso y acceso de herramientas tecnoldgicas. Ademas, la Ciudad de México tiene diferencias
educativas y de acceso a la tecnologia que no permiten generalizar los resultados.

El cuestionario fue disefiado a partir de la aplicacién Google Forms y fue difundido a través de
redes sociales como Facebook y WhatsApp, asi como por correo electrénico, aplicandolo
durante 2 semanas, mediante el método de bola nieve. La poblacién objetivo del sondeo
fueron personas mayores a 12 anos que habitan en la Ciudad de México. Con la Unica
condicidn de que hubiesen asistido a un espacio publico y cerrado. El cuestionario consta de
cuatro secciones. En la primera seccion se preguntdé datos personales como edad, género y
ultimo grado de estudio, y si han oido hablar del cddigo del cédigo QR COVID 19 de la Ciudad
de México. En la segunda seccion se realizaron preguntas para identificar si conocian o no la
aplicacion, ademas de si habian hecho uso de esta. En la tercera seccién se pregunta a los
participantes la principal razén por la que han utilizado el codigo QR COVID 19 de la Ciudad de
Meéxico; adicionalmente, se preguntd su opinidn sobre cuestiones referentes a la inclusion, el
conocimiento de los términos y condiciones de la aplicacién, asi como cuestiones sobre la
privacidad, la transparencia y la confianza en el uso de los datos. En la cuarta seccion se
pregunta a los participantes la principal razén por la que no han utilizado el cddigo QR COVID
19 de la Ciudad de México y posteriormente se hacen las mismas preguntas que a aquellos que
si utilizaron la aplicacion. Los resultados obtenidos a partir de este sondeo se muestran en el
siguiente apartado.

Las personas sondeadas tuvieron las siguientes caracteristicas. En términos de edad el 55.7%
de las personas se encuentran entre los 18 y los 39 afios, 38.7% entre 40 y 59 afios, 5.7%
tuvieron 60 afios 0 mas. En cuanto al género de los entrevistados, 55.7% se identificaron con el
género femenino, 42% con el género masculino y 2.4% prefirieron no mencionarlo. En relacién
con el dltimo grado educativo el 51.9% manifestaron tener grado de licenciatura, el 16% de
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maestria, el 15.6% de bachillerato, el 5.7% de doctorado, mientras que el resto se reparte
entre secundaria, primaria, carrera técnica, etc.

De los 212 entrevistados el 75% (159 personas) manifesté que conocian el cddigo QR COVID 19
CDMX, mientras que el 25% (53 personas) manifestd su desconocimiento. De las 159 personas
gue conocen el cédigo QR COVID 19 CDMX 77.1% manifestaron saber en qué consiste este
monitoreo, 22.9% que no saben en qué consiste este monitoreo. De las 159 personas que
conocen el QR COVID 19, 61.6% (98 personas) mencionaron que alguna vez los han usado,
mientras que el 38.4% mencionaron que no lo han usado.

Un tema muy importante que salié a la luz con este sondeo es la obligatoriedad. Esto se debe a
que el 52% de los participantes que han utilizado el cédigo QR COVID 19 mencionaron que la
principal razén para utilizarlo es que es obligatorio para entrar a los establecimientos”. Sin
embargo, como se menciond anteriormente el gobierno de la Ciudad de México establecié que
no es obligatorio para entrar a los establecimientos, ya que se pueden vulnerar derechos
fundamentales. Por otro lado, el 34.4% de los participantes que no han utilizado el cddigo
mencionaron que la principal razén para no utilizarlo es precisamente que no es obligatorio
para entrar a los establecimientos®. De esta forma, la cuestidn del caracter obligatorio de esta
aplicacién es controversial.

En lo referente al tema del uso de los datos personales, se puede observar en la tabla 2 que un
amplio porcentaje refiere no conocer las normas de privacidad y uso de la informacién de la
aplicacién. Pero manifiestan su preocupacion en torno a la privacidad, sin llegar a ser un
impedimento para su uso. En términos de la transparencia en la recopilacion, el
almacenamiento y el uso de los datos los ciudadanos que han utilizado el céddigo QR COVID 19
también refieren algunos problemas. Como puede observarse en la misma tabla, a pesar de
que los ciudadanos han utilizado la aplicacion, consideran que existen problemas en cuanto a
la transparencia y la confianza.

A pesar de que la mayoria de los que no han utilizado el c6digo mencionaron que no conocen
las normas de privacidad y el uso de la informacién de la aplicacion, el 18% manifiesta que la
principal razén para no utilizarlo es porque tienen problemas con el uso de sus datos
personales. Dado que el cddigo no es obligatorio, el sondeo concluye que esta es la segunda
razon para no utilizarlo. En este sentido, la mayoria de los que no la han utilizado manifiestan
preocupaciones en torno a la privacidad de los datos, la transparencia y la confianza,
preocupaciones que son mas marcadas que aquellos que han utilizado la aplicacion.

En lo consecuente a la privacidad de la informacion (tabla 3) las personas que conocen el QR
COVID 19 pero no lo han usado, manifiestan preocupacion sobre la probabilidad de que se
infrinjan las normas de privacidad de la informacién, ya que 31.1% manifestaron que tal vez las
infringen, 19.7% mencionaron que no sabian, mientras que solamente el 11.5% expresaron
que no consideraban que las infringian. En lo referente a la transparencia, un porcentaje
importante menciona que esta no es lo suficientemente transparente. Finalmente, con
respecto a la confianza, destaca que la mayoria refiere bajos niveles de confianza sobre el uso
de sus datos.
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Tabla 2. Datos recopilados de los participantes que conocen y han utilizado el cédigo QR COVID 19

De los 212 H
participantes en el H
sondeo, el 61.60% ha i
usado el cédigo QR |
COVID 19, es decir, 98 |
personas. i

1

PRIVACIDAD DE LA INFORMACION

No conocen las normas de privacidad 19.4%
Conocen las normas de privacidad 80.6%
Estas normas pueden infringir la privacidad 32.0%
Estas normas infringen la privacidad 28.9%
No saben si infringen la privacidad 22.7%
No infringe la privacidad 16.5%

TRANSPARENCIA EN EL USO DE LOS DATOS

Desconocen si la aplicacion es suficientemente
transparente 46.9%
Consideran que la aplicacion no es transparente 12.2%
Consideran que la aplicacion es transparente 12.2%

CONFIANZA EN EL USO DE LOS DATOS

Tienen poca confianza en el uso de datos personales 40.8%
Confian en el uso adecuado de sus datos 31.6%
No confian 26.5%
Tienen mucha confianza 1.0%

Fuente: Elaboracion propia

Tabla 3. Datos recopilados de los participantes que conocen, pero no han utilizado el cédigo QR COVID 19

PRIVACIDAD DE LA INFORMACION
Pueden infringir las normas de privacidad 37.7% r;;;;;;;;;;;;;;;e-s-
Tal vez infrinjan las normas de privacidad 31.1% i en el sondeo, el 38.40%
No saben si infringen las normas 19.7% ! noha usado el cédigo
No infringen la privacidad 11.5% i QR COVID 19, es decir,

TRANSPARENCIA EN EL USO DE DATOS i 61 personas

No es lo suficientemente transparente 41.0% i
No saben si es transparente 27.9% bbbty
Tal vez no es lo suficientemente transparente 19.7%
Si es transparente 11.5%

CONFIANZA EN EL USO DE DATOS
Confian poco en el uso de sus datos 44.3%
No confian en el uso de sus datos 34.4%
Confian poco en el uso de sus datos 13.1%
Confiaban mucho en el uso de sus datos 8.2%

Fuente: Elaboracion propia
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Otro tema que resulté interesante en este sondeo es la accesibilidad (Tabla 4) pues, tanto
aquellos que han utilizado el cédigo QR COVID 19 como aquellos que no lo han utilizado,
consideran que es poco accesible para que lo utilice la mayoria de la poblacién.

Tabla 4. Resultados del sondeo sobre el tema de accesibilidad a la aplicacién

ACCESIBILIDAD a la aplicacion Hagp‘fit(':';?gr? i N‘l’ah;p”“gggizéando
Poco accesible 49.5% 52.5%
Accesible 49.5% 36.1%

Muy accesible 7.1% 6.6%
Nada accesible 1.0% 4.9%

Fuente: Elaboracion propia

Los resultados obtenidos en este sondeo se resumen de la siguiente manera: 1) El 25% de las
personas que participaron en el sondeo no han oido hablar del cédigo QR COVID 19 de la
Ciudad de México; 2) De las personas que han oido hablar de esta aplicacién, el 61.6% la han
utilizado; 3) La mayoria de las personas que han utilizado la aplicaciéon lo han hecho porque
consideran que es una medida obligatoria para acceder a los diferentes establecimientos, y
conocen las normas de privacidad y el uso de la informacién de la aplicacion. Adicionalmente,
consideran que la aplicacién es medianamente accesible, consideran que la aplicacion puede
infringir la privacidad de los usuarios en alguna medida, consideran que el sistema no es lo
suficientemente transparente, y tienen poca confianza en que lo datos personales recabados
seran Unicamente para el monitoreo de posibles contagios. Sin embargo, esto no es un
impedimento para su uso; y 4) La mayoria de las personas que no han utilizado la aplicacién
manifiestan que es asi, debido a que no es una medida obligatoria para entrar a los diversos
establecimientos y porque tienen problemas con el uso de sus personales, sin embargo,
desconocen las normas de privacidad y el uso de la informacidn de la aplicacién. A pesar de
este desconocimiento consideran que la aplicacién es poco accesible, consideran que la
aplicacion infringe la privacidad de los usuarios, consideran que el sistema no es lo
suficientemente transparente, y tienen poca confianza en que lo datos personales recabados
seran Unicamente para el monitoreo de posibles contagios.

4, Conclusiones

En las dltimas dos décadas la implementacidn de iniciativas en términos gobierno electrdnico
se han acelerado en la mayoria de los paises del mundo. Esta aceleracion también ha
incrementado los debates éticos en torno al uso de las herramientas digitales y la gobernanza
de los datos personales de los ciudadanos que manejan estas herramientas. En este sentido,
temas como la inclusién, la privacidad, la transparencia y la confianza se han vuelto centrales.
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En la actualidad, debido a la pandemia generada por el virus SARS-CoV-2, las herramientas del
gobierno electrénico han cobrado mayor relevancia. Una de las principales herramientas que
se han aplicado son las tecnologias de seguimiento de proximidad digital, las cuales utilizan
diversas herramientas digitales para rastrear y monitorear los contagios.

Para la implementacién exitosa de estas tecnologias la OMS recomendd una serie de
consideraciones éticas previamente mencionadas. Si bien, algunos paises han tratado de
ajustarse a ellas, estas herramientas no han estado exentas de debates y preocupaciones en
torno a la gobernanza de datos personales, lo cual ha impactado, en mayor o menor medida,
el nivel de aceptacion de las diferentes aplicaciones nacionales.

En este trabajo se analizd la tecnologia de seguimiento de proximidad digital de la Ciudad de
México, conocida como cdodigo QR COVID 19, para determinar en qué medida las
preocupaciones éticas como la privacidad, la transparencia, la confianza, la inclusion y la
voluntariedad pueden influir en el nivel de aceptacién de esta aplicacién. Para ello se utilizd un
sondeo como herramienta para la recopilacidn de datos.

A partir del andlisis efectuado, se concluye que factores éticos como la privacidad, la
transparencia, la confianza, la inclusion y la voluntariedad han influido en el nivel de
aceptacion del cddigo QR COVID 19. Las razones que sustentan esta conclusidon se exponen a
continuacion.

En primer lugar, las preocupaciones en torno al uso de los datos personales resultaron ser uno
de los principales factores por el que muchos ciudadanos no han usado el cédigo QR COVID 19
ya que, de acuerdo con el sondeo, estas preocupaciones representan la segunda razén por la
que no se ha utilizado la aplicacidn. A pesar de que muchas de las personas que no han
utilizado la aplicacion mencionaron que desconocen los términos y condiciones sobre el uso de
los datos personales utilizados y generados, consideran que la aplicacidn infringe la privacidad
de los usuarios, piensan que el sistema no es lo suficientemente transparente, y no confian en
que los datos personales recabados serdan Unicamente para el monitoreo de posibles
contagios. En este sentido, problemas en torno a uso de los datos personales influye en el nivel
de aceptacion de esta aplicacion, independientemente del conocimiento o desconocimiento
de las normas y los términos para el uso de datos en los que se sustenta. De hecho, muchas
personas que utilizan la aplicacion y que conocen los términos y condiciones, también
manifestaron este tipo de preocupaciones, aunque esto no influyé directamente en el nivel de
aceptacion de esta aplicaciéon

Estos hallazgos concuerdan con los resultados de algunos paises, pero destaca que en paises
como China, donde se ha implementado este tipo de tecnologia ampliamente, se tiene un
mayor grado de penetracidon y uso, lo cual puede deberse a la practica generalizada de
compartir datos personales con el gobierno, a pesar de la falta de informacion sobre a la
privacidad y la transparencia. Lo que contrasta con los paises europeos donde el nivel de
aceptacion de las tecnologias de seguimiento de proximidad digital se ha visto afectado por la
desconfianza de la poblacion hacia estos instrumentos (Casagran y Duan, 2020). De acuerdo
con Scholz (2020), las aplicaciones de paises como Alemania e Irlanda, en donde los
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ciudadanos tienen mayor confianza en el gobierno y en donde los datos se almacenan de
forma descentralizada, las aplicaciones nacionales han tenido mayor nivel de aceptacion; en
cambio en el caso de paises como ltalia, Francia y Espafa, en donde existe menor nivel de
confianza en el gobierno y en donde los datos se almacenan de forma centralizada, el nivel de
aceptacion de las aplicaciones nacionales ha sido menor.

En segundo lugar, el tema de la voluntariedad y la obligatoriedad del cédigo QR COVID 19 es
otro de los principales factores que determina su nivel de uso. La mayoria de las personas que
han utilizado esta aplicacion, manifiestan que la principal razén para utilizarla es su
obligatoriedad, ya que, aunque el gobierno de la Ciudad de México, siguiendo las
recomendaciones de la OMS, decidid que la aplicacién no fuera obligatoria, es posible que
muchos establecimientos de la ciudad exijan a los usuarios su uso o simplemente los
ciudadanos perciben equivocadamente que esta es obligatoria. En este sentido, ya sea que las
personas sepan, consideren o perciban que esta aplicacion es obligatoria o voluntaria, este es
un factor que claramente impacta su nivel de acatamiento.

Cuando las aplicaciones son de cardcter obligatorio tiene un mayor nivel de uso, sin embargo,
el hecho de la obligatoriedad es un tema muy polémico que puede vulnerar los derechos
fundamentales de los ciudadanos para acceder a los servicios bdsicos, principalmente aquellos
qgue no tienen acceso a teléfonos celulares o no pueden utilizar la aplicacion, generando con
ello un importante grado de exclusién.

En tercer lugar, el tema de la accesibilidad del cédigo QR COVID 19 también resultd un factor
importante que determina su nivel de uso y acatamiento. De acuerdo con el sondeo realizado
una parte significativa de aquellos que no han utilizado esta aplicacién manifestaron que Ila
dificultad para usarla es una de las principales razones por la que no la han utilizado. De hecho,
la mayoria de las personas sondeadas (tanto aquellos que ha utilizado la aplicacién, como
aquellos que no) consideraron que la aplicacién es poco accesible para que lo utilice la mayoria
de la poblaciéon. Lo cual podria apuntar en términos generales, hacia un bajo nivel de
capacidades tecnoldgicas de la poblacidn, aunque no tenemos datos suficientes para soportar
este tema, pero es una de las lineas de investigacion pendientes a futuro, ya que esto puede
influir positiva o negativamente en el proceso de apropiacién tecnoldgica.

Concluimos este articulo refiriendo que al estar basado en un sondeo de percepcidon que
retoma opiniones, no se pueden generalizar los resultados presentados. Pero, se pueden
extraer algunos elementos destacados. Si bien son relevantes todas las consideraciones éticas
y de propiedad de los datos, es necesario plantear esquemas de gobernanza que consideren
los entornos sociales de aplicacién de las herramientas. Es por ello por lo que aqui se sugiere la
gobernanza adaptativa, la cual podria permitir tener una mayor apropiacién social de este tipo
de herramientas. Basados en los resultados obtenidos, se considera que se requiere dotar a la
poblacién de mas y mejor informacidn sobre la manera en que se recolecta y usa su
informacidn y sobre todo lo que podria significar en términos de prevencion. Lo anterior
implica integrar a mas actores en la toma de decisiones, como organizaciones civiles y la
academia, entre otros. Si bien no existe un esquema Unico probado y efectivo de gobernanza
adaptativa, se requiere replantear los mecanismos a través de los cuales la poblacion puede
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participar en este tipo de procesos, asi como todas las condicionantes previas que implicaria
gue tuviese éxito este tipo de usos tecnoldgicos, tales como el acceso a los dispositivos
tecnoldgicos, habilidades en el uso de las aplicaciones. Asi como amplias campafas de
informacidn sobre los mecanismos de procesamiento de los datos, el uso de la informacion y
los posibles beneficios que ello implica.
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! China Mobile Communications Group Co., Ltd.; China United Network Communications Group Co.,
Ltd.; y c) China Telecommunications Group Co., Ltd.

2 Una APl es un conjunto de definiciones y protocolos que se utiliza para desarrollar e integrar el
software de las aplicaciones. API significa interfaz de programacion de aplicaciones. Las APl permiten
que sus productos y servicios se comuniquen con otros, sin necesidad de saber como estan
implementados. Esto simplifica el desarrollo de las aplicaciones y permite ahorrar tiempo y dinero. Las
APl le otorgan flexibilidad; simplifican el disefio, la administracion y el uso de las aplicaciones, y
proporcionan oportunidades de innovacién, lo cual es ideal al momento de disefiar herramientas y
productos nuevos (o de gestionar los actuales).

*En el caso de Alemania, “hasta el 24 de julio, la aplicacidn habia sido descargada 16,2 millones de veces
en Alemania, segun el Instituto Robert Koch (RKI), lo que representa un impresionante 20% de la
poblacién” (Sullivan, 2020). En el caso de Irlanda, “su aplicacién Covid Tracker habia sido descargada por
1,3 millones en los ocho dias posteriores a su lanzamiento, a principios de julio. Eso la convirtid en la
aplicacién mas rapidamente descargada per capita en Europa” (Sullivan, 2020).

4 ~ ~ . .. .
En el caso de Espafia, “menos del 2% de espafioles la han usado para su fin original: comunicar el
positivo y advertir a las personas cercanas” (Pérez-Colomé, 2020).
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> La Red en Defensa de los Derechos Digitales (R3D) es una organizaciéon mexicana dedicada a la defensa
de los derechos humanos en el entorno digital. Para ello, utilizan diversas herramientas legales y de
comunicacion para hacer investigacidn de politicas, litigio estratégico, incidencia publica y campafias con
el objetivo de promover los derechos digitales en México (https://r3d.mx/).

® De acuerdo con la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en
los Hogares (ENDUTIH)3, alrededor de 23.9% de la poblacién en México no cuenta con un teléfono
movil, en especial personas de bajos recursos (44%) y personas adultas mayores (37.2%).

“A parte del hecho de la obligatoriedad percibida, las razones para utilizar el cddigo QR COVID 19 fueron
las siguientes: consideran que es una medida apropiada para el rastreo de contagios (34.7%) y los
empleados recomiendan su uso (12.2%)

i\ parte de la obligatoriedad, las razones para no utilizar el cédigo QR COVID 19 fueron las siguientes:
tengo problemas con el uso de mi informacién personal (18%), el codigo no estad visible en la entrada de
los establecimientos (14.8%), no los considero util (9.8%), tengo dificultad para usarlo (8.2%) y otras
razones con un porcentaje minimo.
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